RODO | DOKUMENTACJA DLA MALYCH FIRM

POLITYKA OCHRONY DANYCH
[POLITYKA BEZPIECZENSTWA
INFORMACJI]

[nazwa firmy]

[data sporzgadzenia]
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§1
CEL POWSTANIA DOKUMENTU | OSWIADCZENIA ADMINISTRATORA DANYCH
OSOBOWYCH

1. Niniejsza Polityka ochrony danych, zwana dalej Politykg lub Politykg bezpieczenstwa, zo-
stata sporzadzona i wdrozona w celu wykazania, ze dane osobowe sg przetwarzane i
zabezpieczone zgodnie z wymogami prawa, dotyczgacymi zasad przetwarzania i zabez-
pieczenia danych w firmie, w tym z Rozporzgadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej jako RODO).

2. Przedmiotem Polityki jest m.in. okres$lenie, opisanie i zawarcie w niej, jak réwniez w zata-
czonych dokumentach:

a) zasad przetwarzania danych osobowych,
b) zastosowanych $rodkow technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen,
c) kategorii danych osobowych objetych ochrona, a w szczegolnosci:
e zabezpieczen danych osobowych przed ich udostepnieniem osobom nieupowaz-
nionym,
e zabraniem przez osobe nieuprawniona,
e przetwarzaniem z naruszeniem ustawy,

e zmiang, utratg, uszkodzeniem lub zniszczeniem.

T [nazwa firmy] jest Administratorem Danych Osobowych 0s6b fi-
zycznych, ktoére sg przetwarzane w ramach prowadzonej przez niego dziatalnosci gospo-
darczej.

4. Administrator zapewnia, ze:

a) nie prowadzi przetwarzania danych, ktére wigzatoby sie z wysokim ryzykiem naru-
szenia praw lub wolnosci osoby fizycznej;

b) uwzglednia ochrone danych w fazie projektowania oraz stosuje domysing polityke
ochrony tam, gdzie ma to zastosowanie (tzw. ,privacy by design”i ,privacy by de-
fault”);

c) respektuje prawa osoby, ktorej dane dotyczg, w szczegolnosci prawa dostepu do da-
nych, sprostowania danych, bycia zapomnianym, prawo do ograniczenia przetwarza-
nia, prawo do przenoszenia danych, prawo do sprzeciwu, zgodnie z aktualnie obo-

wigzujgcymi przepisami prawa,
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d) dokona oceny skutkéw dla planowanych operacji przetwarzania danych osobowych
przed rozpoczeciem przetwarzania - jesli dany rodzaj przetwarzania - w szczegolno-
$ci z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i
cele moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycz-
nych.

5. Administrator Danych Osobowych nie podlega obowigzkowi powotania Inspektora
Ochrony Danych Osobowych. Samodzielnie wykonuje jego zadania, zgodnie z aktualnie
obowigzujgcymi przepisami prawa.

6. Pracownicy i wspotpracownicy Administratora Ochrony Danych Osobowych sg zobowig-
zani do zapoznania sie z obowigzujgcymi procedurami i instrukcjami, a takze postepowa-

nia zgodnie z nimi.

§2
DEFINICJE

1. Administrator Danych Osobowych lub Administrator - ....... ... .. ... ......

............ [nazwa firmy — imie, nazwisko, firma, adres]

2. Dane osobowe zwykte — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktérej tozsamos¢ mozna okreslic bezposrednio lub posrednio, w szczegdélnosci przez
powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw,
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne, np.: imig, nazwisko, numer PESEL, adres e-mail, data urodzenia, adres za-
mieszkania.

3. Dane osobowe wrazliwe — dane osobowe, ujawniajgce pochodzenie rasowe lub et-
niczne, poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyzna-
niowg, partyjng lub zwigzkowa, stan zdrowia i wszelkie informacje dotyczgce zdrowia
psychicznego lub fizycznego, kod genetyczny, dane genetyczne i biometryczne, natogi
lub zycie seksualne, dotyczgce skazan, orzeczen o ukaraniu, mandatéw karnych.

4. System informatyczny — zespot wspotpracujgcych ze sobg urzadzen, programow, pro-
cedur przetwarzania informacji narzedzi programowych zastosowanych w celu przetwa-
rzania danych.

5. Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania da-
nych osobowych. Uzytkownikiem moze by¢ pracownik, osoba wykonujgca prace na pod-

stawie umowy zlecenia lub innej umowy cywilnoprawne;j.
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Identyfikator uzytkownika — cigg znakoéw literowych, cyfrowych lub innych jednoznacz-
nie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim sys-
temie.

7. Odbiorca danych — kazdy, komu udostepnia sie dane osobowe, z wylgczeniem:

e Osoby, ktérej dane dotycza,

e Osoby upowaznionej do przetwarzania danych,

e Podmiotu, ktéremu powierzono przetwarzanie danych,

e Organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg udo-
stepniane w zwigzku z prowadzonym postepowaniem.

8. Osoba upowazniona — osoba, ktéra zostata upowazniona przez Administratora danych
osobowych do przetwarzania danych w celu i w zakresie wskazanym w upowaznieniu.
Moze nig by¢ osoba zatrudniona na podstawie umowy o prace, umowy cywilnoprawnej,
wolontariusz, stazysta, itp.

9. Zbiér danych — kazdy uporzadkowany zestaw danych o charakterze osobowym, do-
stepny wedtug okreslonych kryteridéw, niezaleznie od tego czy jest rozproszony, czy po-
dzielony funkcjonalnie.

10. Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostep-
nianie i usuwanie w formie tradycyjnej oraz w systemach informatycznych. Zasady za-
warte w niniejszej Polityce nalezy stosowac przy kazdej operacji na danych.

11. Udostepnienie danych — przekazanie danych osobowych innemu administratorowi da-
nych na podstawie wlasciwych przepiséw prawa, np. sgdowi, policji, prokuraturze.

12. Powierzenie danych — przekazanie danych osobowych innemu podmiotowi w okreslo-
nym celu i zakresie, na podstawie zawartej umowy i w ramach jej realizacji, np. umowy
z biurem rachunkowym.

13. Hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych
osobowych w takim systemie.

14. Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu (Uzytkownika) w systemach informatycznych, najczesciej polegajace na wpi-
saniu loginu i hasta uzytkownika.

15. RODO - oznacza Rozporzadzenie Parlamentu Europejskiego i Rady EU 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarza-

niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchy-

lenia dyrektywy 95/46/WE (Ogolne Rozporzgdzenie o Ochronie Danych).
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§3
POSTANOWIENIA OGOLNE | OBOWIAZKI ADMINISTRATORA

1. Polityka dotyczy wszystkich danych osobowych przetwarzanychw . .................
........................................... [nazwa firmy], niezaleznie od formy
ich przetwarzania (przetwarzane tradycyjnie zbiory ewidencyjne, systemy informatyczne)
oraz od tego, czy dane sg lub mogg by¢ przetwarzane w zbiorach danych.

2. Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora.

3. Polityka jest udostepniana do wgladu osobom posiadajgcym upowaznienie do przetwa-
rzania danych osobowych na ich wniosek, a takze osobom, ktérym ma zosta¢ nadane
upowaznienie do przetwarzania danych osobowych, celem zapoznania sie z jej trescia.

4. Dokument Polityki, wraz z zatgcznikami, stanowi tajemnice przedsiebiorstwa Administra-
tora Danych Osobowych i jest klasyfikowany jako dokument wewnetrzny.

5. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong srodki techniczne i roz-
wigzania organizacyjne,

b) kontrole i nadzér nad Przetwarzaniem danych osobowych,

¢) monitorowanie zastosowanych srodkéw ochrony.

6. Monitorowanie przez Administratora Danych zastosowanych srodkéw ochrony obejmuje
m.in. dziatania Uzytkownikéw, naruszanie zasad dostepu do danych, zapewnienie inte-
gralnosci plikéw oraz ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

7. Administrator Danych zapewnia, ze czynnosci wykonywane w zwigzku z przetwarzaniem
i zabezpieczeniem danych osobowych sg zgodne z niniejszg politykg oraz odpowiednimi
przepisami prawa.

8. Polityka obejmuje:

1) wszystkie zbiory danych osobowych przetwarzane przez Administratora (w formie
elektronicznej i papierowej) oraz dane przetwarzane poza zbiorami danych,

2) wszystkich pracownikdéw oraz osoby, przy pomocy ktérych Administrator wykonuje
swoje czynnosci, majgce dostep do danych osobowych, przy czym za pracownika
uwaza sie osobe zatrudniong na podstawie umowy o0 prace, powotania, wyboru, mia-
nowania, umowy cywilnoprawnej, a takze inng osobe wspétpracujgca z pracodawca,

m.in. wolontariusza czy osobe fizyczng prowadzgca dziatalnos¢ gospodarcza.

9. Kazde naruszenie zasad Polityki moze by¢ uznane za powazne naruszenie podstawowych
obowigzkow pracowniczych lub wynikajgcych z uméw cywilnoprawnych o wspotpracy,

I moze skutkowa¢ konsekwencjami i odpowiedzialnoscig przewidzianymi w przepisach
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prawnych, takich jak m.in. ustawa Kodeks pracy, ustawa Kodeks cywilny, czy ustawa

o ochronie danych osobowych i RODO.

§4
DANE OSOBOWE PRZETWARZANE U ADMINISTRATORA DANYCH

1. Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w zbiorach
danych oraz poza zbiorami, w wersji papierowej oraz elektronicznej.

2. Administrator prowadzi opis zbioréw danych osobowych jak wskazano w Rejestrze czyn-
nosci przetwarzania danych. Zawiera on m.in. czynnosci przetwarzania oraz kategorie da-
nych.

3. Administrator danych nie podejmuje czynnosci przetwarzania, ktére mogtyby sie wigzac¢ z
powaznym prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci
oséb. W przypadku planowania takiego dziatania Administrator wykona czynno$ci okre-
Slone w art. 35 i nast. RODO (dokona analizy skutkéw dla ochrony danych).

4. W przypadku planowania nowych czynnosci przetwarzania Administrator, jesli uzna to za
konieczne, dokona analizy ich skutkéw dla ochrony danych osobowych oraz uwzgledni

kwestie ochrony danych w fazie ich projektowania.

ZALACZNIK: Identyfikacja danych osobowych u Administratora

ZALACZNIK: Analiza ryzyka

§5
REJESTR CZYNNOSCI PRZETWARZANIA

1.  Administrator dokonuje inwentaryzacji danych w ramach Rejestru Czynnosci Przetwa-
rzania Danych, zwanego dalej Rejestrem.

2. Rejestr stanowi forme dokumentowania czynnosci przetwarzania danych, petni role
mapy przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajgcych re-
alizacje fundamentalnej zasady, na ktérej opiera sie caty system ochrony danych oso-
bowych, czyli zasady rozliczalnosci.

3.  Rejestr powinien by¢ systematycznie prowadzony i aktualizowany (o ile zachodzi taka
potrzeba).

4. W przypadku gdy Administrator w relacjach z innymi podmiotami jest podmiotem prze-

twarzajgcym, Administrator prowadzi takze Rejestr kategorii przetwarzania.
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ZALACZNIK: Rejestr czynnosci przetwarzania
ZALACZNIK: Rejestr kategorii czynnosci przetwarzania (jesli dotyczy)

§6
PODSTAWOWE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator przetwarza dane osobowe wytgcznie, gdy jest to dopuszczone aktualnie
obowigzujgcymi przepisami prawa.

2. Dane osobowe moga by¢ przetwarzane wytgcznie w celu i zakresie, w jakim zostaty zgro-
madzone, a takze nie dtuzej niz jest to niezbedne dla osiggniecia tego celu.

3. Dane osobowe po wykorzystaniu sg niezwtocznie usuwane lub przechowywane wytgcznie
w postaci uniemozliwiajgcej identyfikacje osob, ktérych dotyczg, o ile przepisy odrebnych
ustaw nie podajg okreslonego czasu przechowywania danych.

4. Dane osobowe sg przetwarzane przez Administratora, gdy:

a) osoba, ktorej dane dotyczg wyrazita na to zgode, np. newsletter;

b) jestto niezbedne do wykonania umowy, ktorej strona jest osobg lub do podjecia dzia-
tan na zgdanie osoby, ktérej dane dotycza przed zawarciem umowy, np. e-sklep, za-
warcie umowy na wykonanie ustugi;

c) jestto niezbedne do wypetienia obowigzku prawnego cigzgcego na Administratorze
Danych Osobowych, np. w zwigzku z zatrudnieniem;

d) jest niezbedne do celdéw wynikajgcych z prawnie uzasadnionych intereséw realizowa-
nych przez Administratora lub przez podmiot trzeci, np. marketing wtasnych produk-
téw lub ustug;

e) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane

dotyczg, Ilub innej osoby fizycznej, np. ochrona zdrowia Ilub 2zycia.

5. Administrator Danych przetwarza szczegolne kategorie danych, tzw. dane wrazliwe, gdy:
a) jest to niezbedne do wypetnienia obowigzkéw i wykonywania szczegolnych praw
przez Administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy, za-
bezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone przepisami
prawa,
b) osoba, ktérej dane dotyczg wyrazita na to zgode,
C) jest to niezbedne do ustalenia, dochodzenia lub obrony roszczen, zwigzanych
z udzielonymi ustugami w ramach wykonywanej przez Administratora dziatalnosci go-
spodarczej.
7. W przypadku gdy dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaty

zebrane z naruszeniem ustawy lub sg zbedne do realizacji celu, dla ktérego zostaty
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zebrane, Administrator jest zobowigzany do ich uzupetnienia, uaktualnienia, sprostowania
lub usuniecia.
8. Administrator stosuje ogoélne zasady przetwarzania danych osobowych zawarte w RODO,

w szczegolnosci w art. 5 RODO.

ZALACZNIK: Obowigzek informacyjny — wzory niezbednych klauzul informacyj-
nych

ZOBACZ: Obowigzek informacyjny — w przypadku rekrutacji pracownikéw wraz
z ich zgodg — wzor (jesli dotyczy)

§7
OBOWIAZKI | ODPOWIEDZIALNOSC W ZAKRESIE ZARZADZANIA BEZPIECZEN-
STWEM DANYCH

1. Wszystkie osoby zobowigzane sg do przetwarzania danych osobowych zgodnie z obo-
wigzujgcymi przepisami i zgodnie z ustalong przez Administratora Danych Politykg Bez-
pieczenstwa (Politykg Ochrony Danych), Instrukcjg Zarzadzania Systemem Informatycz-
nym, a takze innymi dokumentami wewnetrznymi i procedurami zwigzanymi z przetwa-
rzaniem danych 0SObOWYCh W . . . .. e e
.............. [nazwa firmy].

2. Wszystkie dane osobowe u Administratora sg przetwarzane z poszanowaniem zasad
przetwarzania przewidzianych przez przepisy prawa:

a) w kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa
podstaw dla przetwarzania danych,

b) dane przetwarzane sg rzetelnie i w sposob przejrzysty,

c) dane osobowe zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych ce-
lach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami,

d) dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla osig-
gniecia celu przetwarzania danych,

e) dane osobowe sg prawidtowe i w razie potrzeby uaktualniane,

f) czas przechowywania danych jest ograniczony do okresu ich przydatnosci do celéw,
do ktérych zostaty zebrane, a po tym okresie sg one anonimizowane badz usuwane,

g) wobec osoby, ktérej dane dotyczg, wykonywany jest obowigzek informacyjny zgodnie
z trescig art. 131 14 RODO,

h) dane sg zabezpieczone przed naruszeniami zasad ich ochrony.
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3. Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony Danych osobowych
uwaza sie w szczegolnosci:

a) naruszenie bezpieczehstwa Systemoéw informatycznych, w ktérych przetwarzane sg
dane osobowe, w razie ich przetwarzania w takich systemach;

b) udostepnianie lub umozliwienie udostepniania danych osobom lub podmiotom do
tego nieupowaznionym;

c) zaniechanie, choéby nieumys$ine, dopetnienia obowigzku zapewnienia danym osobo-
wym ochrony;

d) niedopetnienie obowigzku zachowania w tajemnicy Danych osobowych oraz sposo-
bow ich zabezpieczenia;

e) przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich
zbierania;

f) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione ko-
piowanie Danych osobowych;

g) naruszenie praw 0sob, ktorych dane sg przetwarzane.

4. W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych osobowych
Uzytkownik zobowigzany jest do podjecia wszystkich niezbednych krokéw, majgcych na
celu ograniczenie skutkéw naruszenia i do niezwtocznego powiadomienia Administratora
Danych.

5. Do obowigzkéw Administratora Danych w zakresie zatrudniania, zakonczenia lub zmiany
warunkéw zatrudnienia pracownikéw lub wspoétpracownikéw (oséb podejmujgcych czyn-
nosci na rzecz Administratora Danych na podstawie innych uméw cywilnoprawnych) na-
lezy dopilnowanie, aby:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich obowigzkdéw,

b) kazdy z przetwarzajgcych Dane osobowe byt pisemnie upowazniony do przetwarza-
nia danych zgodnie z ,Upowaznieniem do przetwarzania danych osobowych”

c) kazdy pracownik lub wspétpracownik zobowigzat sie do zachowania danych osobo-
wych przetwarzanych u Administratora w tajemnicy poprzez podpisanie ,Oswiadcze-
nia o poufnosci”.

6. Pracownicy i wspotpracownicy zobowigzani sg do:

a) Scistego przestrzegania zakresu nadanego upowaznienia;

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami;

¢) zachowania w tajemnicy danych osobowych oraz sposoboéw ich zabezpieczenia;

d) zgtaszania incydentow zwigzanych z naruszeniem bezpieczenstwa danych oraz nie-
wiasciwym funkcjonowaniem systemu.

7. Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby, ktore

posiadajg imienne upowaznienie nadane przez Administratora Danych Osobowych.
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§8
OBOWIAZKI OSOB UPOWAZNIONYCH

1. Dane osobowe mogg by¢ przetwarzane wylgcznie w oparciu o upowaznienie do prze-
twarzania. Nadane upowaznienia obejmuje takze nadanie odpowiednich uprawnieh do
systemu przetwarzajgcego dane osobowe.

2. Kazdy pracownik, ktéry nie ma dostepu do danych osobowych i nie posiada upowaznie-
nia, powinien zosta¢ zobowigzany do zachowania danych osobowych przetwarzanych u
Administratora w tajemnicy poprzez podpisanie ,O8wiadczenia o poufnosci”.

3.  Osoba upowazniona podpisuje oswiadczenie zawierajgce zobowigzania do przetwarza-
nia danych zgodnie z RODO.

4, Upowaznienie wydawane jest przed rozpoczeciem przetwarzania danych osobowych na
czas trwania umowy o prace lub innej umowy cywilnoprawnej, a takze na czas wykona-
nia okreslonego zadania, ktére zwigzane jest z przetwarzaniem danych, w celu i zakresie
wynikajgcym z zadan i obowigzkdéw stuzbowych.

5. Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych osobowych zobo-
wigzana jest do:

1) przetwarzania ich co do zasady wytgcznie na polecenia Administratora,
2) ochrony danych w sposéb zgodny z przepisami prawa i wewnetrznymi zaleceniami,

3) zachowania w tajemnicy danych osobowych i sposobéw ich zabezpieczania.

Osoba upowazniona skfada oswiadczenie o przetwarzaniu danych w tym zakresie

zgodnie z zatgcznikiem do Polityki.
6. Osoba upowazniona do przetwarzania danych jest zobowigzana do:

a) przetwarzania danych osobowych zgodnie z upowaznieniem wydanym przez Admi-
nistratora Danych Osobowych;

b) stosowania sie do instrukcji i procedur przetwarzania danych osobowych, zawartych
w politykach wewnetrznych wydanych przez Administratora Danych Osobowych;

c) stosowania wprowadzonych $rodkéw organizacyjnych i technicznych, zapewniaja-
cych ochrone przetwarzania danych, w szczegélnosci przed ich udostepnieniem, kra-
dziezg, uszkodzeniem lub zniszczeniem przez osoby nieupowaznione;

d) umozliwienia przeprowadzenia czynnosci w toku sprawdzenia planowanego lub do-
raznego prowadzonego przez Administratora Danych Osobowych lub na jego zlece-

nie;
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e) sprawowania nadzoru nad obiegiem oraz przechowywaniem i zabezpieczeniem do-
kumentéw zawierajgcych dane osobowe, do ktérych ma dostep w chwili wykonywa-
nia czynnosci stuzbowych;

f) kazdorazowego niezwtocznego informowania Administratora Danych Osobowych
w sytuacji naruszenia ochrony danych osobowych lub uzasadnionego podejrzenia ta-
kiego naruszenia.

7. Podczas przetwarzania danych trzeba zachowaé szczegdlng ostroznos¢ i podjgc¢ wszel-
kie mozliwe $rodki umozliwiajgce zabezpieczenie oraz ochrone danych przed nieupraw-
nionym dostepem, modyfikacjg, utratg, zniszczeniem lub ujawnieniem.

8. Przed nadaniem upowaznienia Administrator lub inna wyznaczona osoba zapoznaje
osobe upowazniang z zasadami i przepisami dot. ochrony danych osobowych,

9.  Upowaznienie do przetwarzania danych osobowych powinno zawiera¢:

1) date z ktorg zostato nadane;

2) date, z ktérg upowaznienie wygasa jezeli jest ono nadane na czas okreslony;

3) zakres upowaznienia.

10. Upowaznienie do przetwarzania danych osobowych wygasa z chwilg uptywu terminu
wypowiedzenia lub rozwigzania umowy zawartej przez Administratora z osobg, ktorej
zostato nadane lub w przypadku, gdy zostato nadane na czas okreslony z uptywem
czasu na jaki zostato nadane bgdz w z chwilg cofniecia upowaznienia.

11. Zakres nadanych upowaznieh moze tez ulega¢ zmianie (rozszerzeniu bgdz zawezeniu)
w zwigzku z petnieniem przez osobe okreslonych zadan w okreslonym czasie. W
przypadku ustania podstaw do przetwarzania danych osobowych, Administrator Danych
Osobowych uchyla upowaznienie do przetwarzania danych osobowych.

12. Prowadzi sie rejestr oséb upowaznionych do przetwarzania danych. Przyktadowy wzor
rejestru osob upowaznionych stanowi zatgcznik do Polityki.

13. Rejestr ten powinien umozliwi¢ ustalenie kolejnosci nadawanych uprawnien danej
osobie (np. numer porzadkowy), co umozliwi zachowanie zasad rozliczalnosci w
przetwarzaniu danych osobowych.

14. Administrator Danych Osobowych aktualizuje rejestr oséb upowaznionych za kazdym
razem, gdy upowaznia do przetwarzania nowe osoby, zmienia zakres i cel nadanego juz

upowaznienia lub, gdy osoba upowazniona zakonczy z nim wspétprace.

ZALACZNIK: Upowaznienie do przetwarzania danych osobowych (jesli dotyczy)
ZALACZNIK: Oswiadczenie o poufnosci (jesli dotyczy)

ZALACZNIK: Rejestr oséb upowaznionych do przetwarzania danych osobowych (jesli
dotyczy)
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OBOWIAZEK INFORMACYJNY REALIZOWANY PRZEZ ADMINISTRATORA

1. Administrator Danych Osobowych respektuje prawa, ktére przystugujg kazdej osobie, kto-
rej dane dotycza, w szczegdélnosci prawo do kontroli przetwarzania danych.

2. Administrator Danych informuje osoby, ktérych dane dotyczg, o swoich danych, adresie,
siedzibie, celu zbierania danych, obowigzku lub dobrowolnosci ich podania, a takze prze-
kazuje inne informacje, ktére mogg by¢ wymagane aktualnie obowigzujgcymi przepisami
prawa.

3. Obowigzek informacyjny w przypadku pozyskiwania danych bezposrednio od osoby, kto-
rej dane dotyczg wykonywany jest przed rozpoczeciem ich gromadzenia.

4. Osobe, ktérej dane dotyczg informuje sie o:

a) doktadnej nazwie i adresie swojej siedziby;

b) celu zbierania danych;

c) dobrowolnosci lub obowigzku podania danych, a jezeli taki obowigzek istnieje o jego
podstawie prawnej;

d) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania;

e) innych informacjach, wynikajgcych z aktualnych przepiséw prawa, w szczegolnosci o:

e celu przetwarzania danych na podstawie interesu prawnego administratora danych,

e zamiarze przekazania danych do panstwa trzeciego,

o okresie przez ktéry dane bedg przetwarzane, a gdy nie jest mozliwe jego ustalenie
to o kryteriach ustalenia tego okresu,

e prawie do zgdania sprostowania, usunigcia lub ograniczenia przetwarzania,

e prawie do wniesienia sprzeciwu wobec przetwarzania,

e prawie do przenoszenia danych (jesli przetwarzanie odbywa sie na podstawie
umowy lub zgody),

e prawie do cofnigcia zgody w dowolnym momencie (jesli przetwarzanie odbywa sie
na podstawie zgody osoby), bez wptywu na zgodnos$¢ z prawem przetwarzania, kKto-
rego dokonano na podstawie zgody przed jej cofnieciem,

e prawie wniesienia skargi do organu nadzorczego,

o profilowaniu i jego konsekwencjach, jesli jest to zasadne.

5. Powyzszych informacji nie udziela sie jesli osoba dysponuje juz tymi informacjami, a Ad-
ministrator bedzie w stanie to wykaza¢ lub, gdy obowigzek ich ujawnienia wynika z prawa

UE lub prawa krajowego.
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6. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one doty-
czg, osobe te nalezy w rozsgdnym terminie po pozyskaniu danych osobowych - najpdzniej
W ciggu miesigca - majgc na uwadze konkretne okolicznosci przetwarzania danych oso-
bowych — poinformowac¢ dodatkowo o:

a) zrodle danych;
b) innych uprawnieniach wynikajgcych z aktualnie obowigzujgcych przepiséw.

7. Administrator ma rowniez na uwadze, ze kazda osoba, ktorej dane dotyczg, moze wysta-
pi¢ z wnioskiem o otrzymanie informacji o jej danych, ktére sg przetwarzane w zbiorze u
Administratora, zgodnie z obowigzujgcymi przepisami. Odpowiedz na zapytanie osoby,
ktorej dane dotyczg, jest udzielana na pismie w terminie nieprzekraczajgcym miesigca od
daty wptyniecia wniosku.

8. Woytgczenie obowigzku udzielenia odpowiedzi nastepuje wytgcznie w przypadkach, okre-
Slonych aktualnie obowigzujgcymi przepisami prawa.

9. Obowigzek informacyjny realizowany jest poprzez podanie niezbednych informacji na for-
mularzach, umowach, w regulaminie lub kwestionariuszach osobowych.

10. Administrator, gtéwnie celem ochrony tzw. danych wrazliwych, jesli doszioby do ich
przetwarzania, gtownie danych o zdrowiu, oraz w celu zapewnienia realizacji praw pod-
miotéw danych, wprowadza i przestrzega u siebie ,Procedure realizacji praw podmiotéw
danych zgodnie z RODO”.

ZALACZNIK: Procedura realizacji praw podmiotéw danych zgodnie z RODO
ZALACZNIK: Obowigzek informacyjny — wzory niezbednych klauzul informacyj-
nych

§9
UDOSTEPNIANIE DANYCH OSOBOWYCH

1. Administrator Danych udostepnia dane osobowe przetwarzane w zbiorach danych wy-
tgcznie osobom lub podmiotom uprawnionym do ich otrzymania na podstawie aktualnych
przepiséw prawnych.

2. Dane osobowe mogg by¢ udostepniane na podstawie:

a) wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na podsta-
wie przepiséw prawa, w szczegolnosci wniosku sadu, prokuratury, policji, komornika,
ZUS, Urzedu Skarbowego, itp.,

b) wniosku innej osoby lub podmiotu, na zasadach okreslonych w przepisach prawa;
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3. Wszystkie osoby upowaznione, ktére otrzymajg wniosek o udostepnienie danych, zobo-
wigzane sg do przekazywania go bezposrednio do Administratora, ktéry podejmuje decy-
zje o0 udostepnieniu lub odmowie udostepnienia.
4. Whniosek o udostepnienie danych osobowych powinien zawiera¢ nastepujgce elementy:
a) Whnioskodawca (Doktadne okreslenie : nazwa firmy lub jednostki, osoby fizycznej,
PESEL, adres siedziby spofki lub adres zamieszkania, NIP, KRS)

b) Podstawa prawna upowazniajgca
do pozyskania danych albo wskazanie wiarygodnie uzasadnionej potrzeby posiada-
nia danych

c) Opis lub nazwa zbioru, z ktérego dane majg by¢ udostepnione

d) Zakres zgdanych danych (np. imig, nazwisko, adres e-mail, adres zamieszkania, itp.)

e) Informacje umozliwiajgce wyszukanie w zbiorze danych (np. zapisanie sie na new-
sletter).

5. Zalecane jest prowadzenie Rejestru udostepnien wedtug wzoru w zatgczniku lub w innej

formie odnotowywanie sytuacji, w ktérych doszto do udostepnienia danych.

ZALACZNIK: Procedura realizacji praw podmiotéw danych zgodnie z RODO
ZALACZNIK: Udostepnianie danych - Wykaz udostepnien danych osobom, kté-
rych te dane dotycza

ZALACZNIK: Udostepnianie danych - Wykaz udostepnien danych osobowych in-
nym podmiotom

ZALACZNIK: Udostepnianie danych - Wniosek o udostepnienie danych osobo-
wych

§10
OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

1. Obszar, w ktérym przetwarzane sg Dane 0sobowe naterenie .. ... ... .. oiiiieiineneneneannns

.................................................... [adres firmy].

2. Administrator przetwarza dane jedynie ha obszarze do tego przeznaczonym w sposoéb unie-
mozliwiajgcy dostep do danych osobom nieuprawnionym.

3. Obszar przetwarzania danych osobowych jest czasowo lub stale poszerzany w zwigzku z
realizacjg swoich zadan przez upowaznione podmioty zewnetrzne, tj. podmioty przetwarza-

jace.
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RODO | DOKUMENTACJA DLA MALYCH FIRM

4. Obszar przetwarzania danych osobowych moze by¢ takze czasowo poszerzany o miejsca
realizacji konkretnych zlecen — precyzyjne okreslenie ww. obszaréw w niniejszej Polityce
nie jest mozliwe, ale ze wzgledu na cykliczne pojawianie sie takich sytuacji nalezato sfor-
mutowac niniejszy zapis.

5. Dodatkowo obszar, w ktérym przetwarzane sg Dane osobowe, stanowig wszystkie kompu-
tery przenosne oraz inne nosniki danych (np. pendrive’y, kalendarze, telefony komérkowe,
tablety, dyski zewnetrzne) znajdujgce sie poza obszarem wskazanym powyzej, na ktérych
przechowuje sie nosniki informacji zawierajgce dane osobowe.

6. Dostep do pomieszczenia, w ktérym dane osobowe s3 przetwarzane mogg mie¢ wytgcznie
osoby upowaznione. Inne osoby mogg przebywa¢ w obszarze przetwarzania danych wy-
tacznie pod nadzorem osoby upowaznione;j.

7. Gdy nie jest mozliwe nadzorowanie pracy 0sob nieupowaznionych w obszarze przetwarza-
nia danych osobowych, Administrator zapewnia zabezpieczenie danych osobowych, znaj-
dujgcych sie w danym pomieszczeniu, w taki sposob, aby nie byto mozliwe zabranie, znisz-

czenie lub jakikolwiek dostep do tych danych.

ZALACZNIK: Rejestr pomieszczen, w ktérym przetwarzane sg dane osobowe (je-

sli dotyczy)

§11
SPOSOB PRZEPL.YWU DANYCH POMIEDZY SYSTEMAMI

1. Administrator danych nie prowadzi opisu sposobu przeptywu danych pomiedzy syste-
mami stuzgcymi do przetwarzania danych osobowych, gdyz dane te przetwarzane sg bez
uzycia systemu informatycznego / w jednym systemie informatycznym/ w kilku systemach,
ale nie zachodzi miedzy nimi przeptyw danych.

2. Administrator danych osobowych prowadzi opis sposobu przeptywu danych pomiedzy
systemami, stuzgcych do przetwarzania danych osobowych i na biezgco go aktualizuje,
jesli zachodzg jakiekolwiek zmiany.

Oprogramowanie,

Gdzie przeplywaj
z ktérego dane wy- PIECRIAEEIR Zakres danych

. dane
ptywaja
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RODO | DOKUMENTACJA DLA MALYCH FIRM

Program do wysta- | Serwer dostawcy Np. Firma, imie, na-
wiania faktur programu zwisko, PESEL, NIP

— klientéw, adres

Program do wysyiki | Serwer dostawcy Np. Imig, nazwisko,
newsletteréw newslettera data urodzenia, ad-
res e-mail — 0sob za-
pisujgcych sie na

newsletter

Inne....

ZALACZNIK: Instrukcja zarzagdzania systemem informatycznym

ZALACZNIK: Wniosek o nadanie dostepu do systemu informatycznego (jesli do-
tyczy)

ZALACZNIK: Rejestr kont, oséb i systemoéw przetwarzajacych dane (jesli doty-
czy)

§12

16|Strona

© Copyright by llona Przetacznik 2019.
Kopiowanie lub udostepnianie bez zgody autora jest zabronione.



OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZA-
NYCH DANYCH

1. Administrator Danych zapewnia zastosowanie srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci Przetwa-
rzanych danych.

2. Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegodlnych systemow, rodzajow zbiorow i kate-

gorii danych. Srodki obejmujg w szczegolnosci:

a) Ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe,
jedynie do os6b odpowiednio upowaznionych. Inne osoby mogg przebywac¢ w po-
mieszczeniach wykorzystywanych do przetwarzania danych jedynie w towarzystwie
0soby upowaznione;j.

b) Zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych okre-
slony w §10 na czas nieobecnosci pracownikéw/wspétpracownikéw, w sposéb unie-
mozliwiajgcy dostep do nich osobom trzecim.

b) Wykorzystanie zamykanych szafek i/lub sejfow do zabezpieczenia dokumentéw.

c) Wykorzystanie niszczarki do skutecznego usuwania dokumentéw zawierajgcych
dane osobowe.

d) Ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci
firewall.

e) Wykonywanie kopii awaryjnych danychna ..................oooe.ai.

f) Ochrone sprzetu komputerowego wykorzystywanego u Administratora przed ztosli-
wym oprogramowaniem.

g) Zabezpieczenie dostepu do urzadzen firmy przy pomocy haset dostepu.

h) Wykorzystanie szyfrowania danych przy ich transmisiji.

ZALACZNIK: Lista kontrolna — pomocnicze pytania audytowe — identyfikacja da-

nych osobowych

§13
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NARUSZENIA ZASAD OCHRONY DANYCH OSOBOWYCH

1. Administrator stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie ziden-
tyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72 go-

dzin od stwierdzenia naruszenia.

2. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator doko-
nuje oceny, czy zaistniate naruszenie mogto powodowac ryzyko naruszenia praw lub wol-
nosci oséb fizycznych.

3. W kazdej sytuacji, w ktérej zaistniate naruszenie mogto powodowac ryzyko naruszenia
praw lub wolnos$ci oséb fizycznych, Administrator zgtasza fakt naruszenia zasad ochrony
danych organowi nadzorczemu bez zbednej zwioki — jezeli jest to wykonalne, nie pdzniej
niz w terminie 72 godzin po stwierdzeniu naruszenia.

4. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia o incy-
dencie takze osobe, ktoérej dane dotycza.

5. Poinformowania o naruszeniu organu nadzorczego i osoby, ktérej dane dotycza nie sto-
suje sie, jesli przepisy prawa krajowego wytgczajg odpowiedzialnos¢ Administratora
w tym zakresie.

6. Naruszenia nie zgtasza sie organowi hadzorczemu, ani osobie, ktérej dane dotycza, jesli
Administrator jest w stanie wykaza¢ mate prawdopodobiehstwo naruszenia praw lub wol-
nosci osoéb fizycznych.

7. Wszystkie osoby upowaznione do przetwarzania danych osobowych sg zobowigzane po-
informowaé Administratora o ewentualnych naruszeniach bezpieczenstwa ochrony da-
nych osobowych lub uzasadnionych podejrzeniach wystgpienia takiego naruszenia.

8. W przypadku jakiegokolwiek naruszenia ochrony danych osobowych Administrator spraw-

dza, dlaczego doszto do naruszenia i jakie srodki zapobiegawcze wprowadzic.

9. W przypadku wystgpienia naruszenia w stosunku do danych, Administrator prowadzi Re-

jestr naruszen stanowigcy zatgcznik do Polityki.

10. Szczegotowe zasady postepowania zawieraja:

ZALACZNIK: Instrukcja postepowania w przypadku wystapienia incydentu zwia-

zanego z naruszeniem ochrony danych osobowych

ZALACZNIK: Zgtoszenie incydentu naruszenia danych osobowych

ZALACZNIK: Rejestr naruszen ochrony danych
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§14
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych in-
nemu podmiotowi wytgcznie w drodze umowy zawartej w formie dokumentowej (w tym
takze elektronicznej) zgodnie z wymogami wskazanymi dla takich umow w art. 28 RODO,
lub poprzez akceptacje regulaminu $wiadczonej ustugi pomiedzy Administratorem a pod-
miotem trzecim, ktéremu dane sie powierza w celu i w zakresie wykonania konkretnej
czynnosci w imieniu Administratora.

2. Przed powierzeniem przetwarzania danych osobowych Administrator w miare mozliwosci
uzyskuje informacje o dotychczasowych praktykach procesora dotyczacych zabezpiecze-
nia danych osobowych.

3. Administrator powierza przetwarzane dane osobowe 0sob fizycznych, w szczegolnosci w
celu:

a) prowadzenia obstugi w zakresie BHP,

b) prowadzenia obstugi ksiegowej,

c) serwisu i konserwacji urzgdzen, na ktérych znajdujg sie dane osobowe,

d) ustugi IT, administrowanie serwerem, hosting,

e) ustugi chmurowej,

f) utrzymywania bazy danych subskrybentdéw w zewnetrznych bazach mailingowych
i systemach do obstugi newslettera,

g) INNe (Wymien Jakie): L.t eeeneeananenannnns

4. Umowa powierzenia okresla w szczegolnosci cel i zakres powierzenia przetwarzania da-
nych osobowych.

5. Administrator sprawuje kontrole nad tym w jakim zakresie i w jakim celu powierza dane
osobowe. Prowadzi w tym celu ewidencje podmiotéw, ktérym dane zostaty powierzone do
przetwarzania.

6. Administrator powierza dane osobowe tylko tym podmiotom, ktére gwarantujg zastosowa-
nie srodkéw organizacyjnych i technicznych, zabezpieczajgcych dane przed dostepem
0sOb nieupowaznionych na zasadach okreslonych w przepisach prawa.

7. Administrator prowadzi w odrebnym dokumencie Rejestr umow powierzenia.

8. Przed podpisaniem umowy powierzenia, Administrator badz inna osoba wyznaczona:

a) weryfikuje czy umowa powierzenia zawiera wszystkie elementy przewidziane art. 28
RODO,
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b) weryfikuje czy nie zachodzi koniecznosé uwzglednienia dodatkowych zabezpieczen

w umowie (np. kary umowne itp.).

ZALACZNIK: Umowa powierzenia — wzér (jesli dotyczy)

ZALACZNIK: Rejestr umoéw powierzenia (jesli dotyczy)

§15
PRZEKAZYWANIE DANYCH DO PANSTWA TRZECIEGO

1. W przypadku gdy zachodzi przekazanie danych do panstw trzecich poza UE/EOG, Admi-
nistrator dokonuje przekazania bgdz do podmiotéw w ramach tzw. Tarczy Prywatnosci
badz tez w oparciu o standardowe klauzule umowne lub bez ww. zabezpieczen w oparciu
0 zgode osoby, ktorej dane dotyczgca lub tez w oparciu o inne przestanki przewidziane w
RODO (m.in. niezbednos¢ do zawarcia/realizacji umowy).

2. Szczegodtowe wskazanie o przekazaniu danych do panstw trzecich zawiera kazdorazowo

klauzula informacyjna.

§16
WSPOLADMINISTROWANIE

1. W przypadku gdy zachodzi wspétadministrowanie, tzn. poza Administratorem danych
réwniez inny podmiot decyduje o celach przetwarzania danych i srodkach ich zabezpie-
czania, informacja o wspétadministrowaniu wskazywana jest w:

1) klauzulach informacyjnych,
2) rejestrze czynnosci przetwarzania,
2. W zwigzku ze wspoétadministrowaniem zawierana jest takze umowa o wspétadministro-

wanie.

§17
MONITOROWANIE | AUDYTY

1.  Administrator lub inna osoba wyznaczona lub wyspecjalizowany podmiot zewnetrzny
przeprowadza audyt zgodno$ci z przepisami i zasadami ochrony danych osobowych.
Zaleca sie, aby audyt byt przeprowadzany przynajmniej raz na rok lub w razie potrzeby
— czesciej.

2. W ramach audytu dokonuje sie weryfikacji w szczegdlnosci:
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aktualnosci Polityki Ochrony Danych i zatgcznikéw,
aktualnosci Analizy Ryzyka;

c. aktualnosci Rejestru czynnosci przetwarzania i kategorii przetwarzania(o ile
wystgpi koniecznos¢ jego prowadzenia),

d. stosowania sie pracownikéw i innych oséb do przepiséw prawa i wewnetrznych
regulacji z zakresu ochrony danych,

e. poprawno$ci przetwarzania danych osobowych,

f. potrzeby powotania Inspektora Ochrony Danych.

3. Z czynnosci kontrolnych sporzgadza sie raport z kontroli lub w innej formie opisuje sie
przeprowadzong kontrole (np. notatka), w ramach ktérego poza zakresem czynnosci
przeprowadzanych w ramach audytu wskazuje sie takze opis stanu przestrzegania
przepiséw i zasad, wskazuje sie elementy wymagajgce zmiany/poprawy, opisuje sie

zalecenia.

§18
POSTANOWIENIA KONCOWE

1. Dokumentacja przetwarzania danych osobowych stanowi wewnetrzng regulacje Admini-
stratora i obowigzuje wszystkich pracownikow i wspotpracownikow Administratora oraz

inne osoby przetwarzajgce dane osobowe przetwarzane przez Administratora.

2. Wszyscy pracownicy, wspotpracownicy i osoby upowaznione do przetwarzania danych
osobowych w imieniu Administratora sg zobowigzani do zapoznania sie i przestrzegania
zasad, instrukcji i procedur wprowadzonej dokumentacji przetwarzania danych osobo-
wych.

3. Za niedopetnienie obowigzkéw wynikajgcych z niniejszego dokumentu osoby wymienione
w ust. 1 ponoszg odpowiedzialnos$¢ na podstawie Kodeksu pracy, Przepiséw o ochronie
danych osobowych, ustawy Kodeks karny oraz innych przepiséw.

4. Dopuszcza sie dokonywanie zmian w niniejszym dokumencie oraz dokumentach powig-
zanych tylko przez osoby upowaznione.

5. Zmiany w dokumencie Polityki oraz w zatgcznikach wprowadzane sg w chwili pojawienia
sie waznych okolicznosci lub nowych przepiséw prawnych, istotnych dla spojnosci i aktu-
alnosci Polityki, badz aktualizacji dotychczasowych przepiséw dotyczgcych ochrony lub
przetwarzania danych osobowych. Zmiany zatwierdzane sg przez Administratora i poda-

wane do wiadomosci 0s6b uczestniczgcych w przetwarzaniu danych osobowych poprzez
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RODO | DOKUMENTACJA DLA MALYCH FIRM

publikacje w intranecie lub dokumentach formalnych udostepnianych w ustalony we-
wnetrznie sposob.

6. Integralng cze$c¢ niniejszej Polityki sg wymienione w jej tresci dokumenty i wzory, a takze
inne dokumenty majgce na celu ochrone danych osobowych a wdrozone przez Admini-

stratora.

[data i podpis Administratora Danych Osobowych]
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