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INFORMACJE OGOLNE

Niniejsza analiza odnosi sie zarébwno do danych zwyktych jak i danych wrazliwych, przetwarzanych przez Administratora dla dziatalnosci

Majac na uwadze Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE.L. Nr 119, str. 1, dalej jako RODO), w szczegolnosci art. 24 ust.
1 RODO, art. 32 ust. 1, 2 i 4 RODO, oraz Motywy 74-78 RODO kazdy Administrator danych osobowych, w celu zachowania bezpieczehstwa
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i zapobiegania przetwarzaniu niezgodnemu z niniejszym rozporzadzeniem, musi samodzielnie oszacowaé ryzyko, jakie przetwarzanie da-
nych osobowych moze spowodowac¢ dla praw i wolnosci osob, ktérych te dane dotyczg, oraz wdrozy¢ srodki bezpieczenstwa minimali-

zujgce to ryzyko.
Przyjmuje sie, ze Administrator przetwarzajgc dane powinien stosowaé podejscie oparte na ryzyku (risked base approach).

Zgodnie z nig, Administrator powinien uwzgledni¢ ryzyko naruszenia praw lub wolnosci podmiotéw danych i jego wptyw na prywatnosé w zalez-
nosci od charakteru, zakresu, kontekstu i celéw przetwarzania danych, a takze ryzyko wptywajgce na interesy Administratora. Zasada ta jest
stosowana wzgledem przetwarzania juz w fazie projektowania (privacy by design) wraz z domysing ochrong danych (privacy by default), co
pozwala na wiasciwg ocene zagrozen i skupienie sie na najbardziej ryzykownych operacjach przetwarzania danych. Podejscie oparte na ryzy-

ku rozpoczyna sie od analizy ryzyka ogdlnego, ktére pozwala okresli¢ koniecznos¢ przeprowadzenia petnej oceny skutkéw dla ochrony danych.

Ogodlne rozporzadzenie o ochronie danych (RODO) nie odnosi sie wprost do procesu zarzadzania ryzykiem i nie wskazuje konkretnej metody
przeprowadzania oceny w tym zakresie. Kazdy podmiot musi dokonywac jej samodzielnie, uwzgledniajgc wiele specyficznych dla niego czynni-
kéw. Wskazuje sie jednak na koniecznosé zapewniania m. in. poufnosci, integralnosci oraz dostepnoéci systeméw, w ktérych przetwarza sie

dane osobowe.

Odnoszgc sie do ww. czynnikow, odwotaé nalezy sie do szacowania ryzyka w procesie dotyczgcym przetwarzania informacji. W normie doty-
czgcej systemowego zarzgdzania bezpieczenstwem informacji ISO/IEC 27005 definiuje sie bezpieczenstwo informacji jako zachowanie trzech
cech, tj. poufnosci, spojnosci (inaczej integralnosci) oraz dostepnosci informacji. Zatem, biorgc pod uwage brak regulacji dotyczgcych szczego-
lébw ogdlnego szacowania ryzyka zwigzanego z przetwarzaniem danych osobowych za podstawe mozna przyjgé¢ elementy metod i norm stoso-

wanych w systemach dot. zarzgdzania bezpieczenstwem informacji.

W zwiagzku z powyzszym, Administrator dokonuje samodzielnie oceny ryzyka dla praw i wolnosci oséb fizycznych w zakresie bezpie-

czenstwa przetwarzania danych osobowych, stosujac podejscie oparte na ryzyku ,risked base approach”, a w sytuacji, gdy pojawi sie
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wysoki stopien ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotycza, Administrator dokona oceny skutkéw dla ochrony danych zgod-

nie z art. 35 RODO (DPIA - data protection impact assesment).

ETAP 1: USTALENIE KONTEKSTU

Ustanowienie kontekstu to okreslenie wszystkich informacji i uwarunkowan zwigzanych z dziataniem organizacji.

W ramach przeprowadzanego audytu dokonana zostata analiza w celu okreslenia informaciji i uwarunkowan zwigzanych z dziataniem organiza-
cji w zakresie przetwarzania danych osobowych, biorgc pod uwage informacje wewnetrzne i zewnetrzne [patrz dokument ,Identyfikacja danych

osobowych” oraz ,Lista kontrolna - pomocnicze pytania audytowe”].

ETAP 2: MECHANIZMY KONTROLNE
W ramach tego etapu, Administrator zidentyfikowat zastosowane srodki bezpieczenstwa i mechanizmy kontrolne majgce na celu spetnienie

wymagan biznesowych, prawnych i innych ograniczen dla procesoéw przetwarzania danych, w tym danych osobowych.
Dla kazdego zidentyfikowanego procesu przetwarzania, Administrator sprawdzit czy dane osobowe sg przetwarzane:

- zgodnie z zasadami wyrazonymi w art. 5 RODO, a w przypadku przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych w art. 44-49 RODO,

- na podstawie jednej z przestanek wskazanych w art. 6-10 RODO,

- przy zapewnieniu osobom, ktérych dane dotyczg, mozliwosci realizacji ich praw wskazanych w art. 12-22 RODO.

W tym celu okreslit:

e cele przetwarzania danych osobowych oraz podstawy prawne,
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¢ wymagania dotyczgce przejrzystosci informacji udzielanych osobom, ktérych dane dotyczg, na temat przetwarzania ich danych osobo-

wych oraz utatwiania im wykonania ich praw,
e zrodta i sposoby pozyskiwania danych oraz przeptywy danych w czasie ich przetwarzania,
e wymagania w zakresie jakosci przetwarzanych danych oraz weryfikacja tej jako$ci,

e czas przez jaki dane bedg przetwarzane.

ETAP 3: SZACOWANIE RYZYKA

oraz

ETAP 4. POSTEPOWANIE Z RYZYKIEM
W ramach szacowania ryzyka, dla kazdego zidentyfikowanego zagrozenia, wykonywana jest ocena prawdopodobienstwa jego zaj$cia oraz
szacowanie skutkéw jego zmaterializowania sie. Majac wyznaczone prawdopodobienstwo wystgpienia okreslonego zdarzenia oraz straty, jakie

moga by¢ nim spowodowane, wyznacza sie wartos¢ ryzyka jako iloczyn prawdopodobienstwa wystgpienia danego zdarzenia i jego skutku.

1. SKUTKI WYSTAPIENIA RYZYKA ZE WZGLEDU NA FINANSE | REPUTACJE/ WIZERUNEK FIRMY — Oszacuj co sie stanie, gdy

to sie zdarzy
Skutek Poziom | Wartosé/ finanse/ strata finansowa | Wplyw na reputacje
Bardzo wysoki 5 Powyzej 1 min zt Negatywne opinie w mediach

miedzynarodowych, stale po-

jawiajg sie negatywne opinie
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klientow lub  pracownikéw

w mediach o duzym zasiegu

Wysoki

W zakresie 500 tys. Zt — 1 min zt

Negatywne opinie w mediach
krajowych, bardzo czesto po-
jawiajg sie negatywne opinie
klientow lub  pracownikéw
0 zasiegu krajowym, w me-
diach spotecznosciowych, lo-
kalnych

Sredni

W zakresie 100- 500 tys. zt

Negatywne opinie w mediach
lokalnych, czesto zdarzajg sie
negatywne opinie klientéw lub

pracownikéw

Niski

W zakresie 5 — 100 tys. zt

Negatywne opinie bez udziatu
medidw, mogg pojawi¢ sie ne-
gatywne opinie Kklientow lub

pracownikéw

Bardzo niski

Ponizej 5 tysiecy zt

Brak wptywu na reputacje
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2. OCEN PRAWDOPODOBIENSTWO WYSTAPIENIA ZDARZENIA — Na ile jest to realne?

Prawdopodobienstwo Poziom | Skala

Nieprawdopodobne 1 Zdarzenie jest nieprawdopodobne — zdarzenie, nie wysta-
pito w ogdle lub wystepuje rzadziej niz raz w roku

Mato prawdopodobne 2 Zdarzenie jest mato prawdopodobne — zdarzenie wyste-

puje co najmniej raz na rok

Mozliwe 3 Zdarzenie jest mozliwe — zdarzenie wystepuje co najmniej

raz na kwartat

Prawdopodobne 4 Zdarzenie jest prawdopodobne — zdarzenie wystepuje co

najmniej raz w miesigcu

Bardzo prawdopodobne 5 Zdarzenie jest bardzo prawdopodobne — zdarzenie wy-
stepuje co najmniej raz w tygodniu

LEGENDA:
P - Prawdopodobienstwo incydentu (skala od 1 do 5)
S - Skutki wystapienia incydentu (skala od 1 do 5)

R — Ryzyko wystapienia incydentu (Niskie, Srednie, Wysokie, Krytyczne), R = P*S
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1. Prawdopodobienstwo niskie / Skutki bardzo niskie

2. Prawdopodobienstwo mato prawdopodobne / Skutki mato prawdopodobne
3. Prawdopodobienstwo mozliwe / Skutki $rednie

4. Prawdopodobienstwo prawdopodobne / Skutki wysokie

5. Prawdopodobienstwo bardzo wysokie / Skutki bardzo wysokie

3. POZIOM RYZYKA — Ustal za pomoca macierzy (skutek x prawdopodobienstwo)

SKUTKI

Bardzo | Mato prawdo- | Srednie Wysokie | Bardzo
niskie | podobne wysokie

1 2 3 4 5

Niskie

Mato prawdopodobne | 2

PRAW-
DOPO-
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Mozliwe 3
Prawdopodobne 4
Bardzo wysokie | 5

prawdopodobienstwo
(prawie pewne)

4. POZIOM RYZYKA | POSTEPOWANIE Z RYZYKIEM ORAZ MOZLIWE REAKCJE — Ustal plan

Dziatania podejmowane sa w zaleznosci od dostepnosci zasobow

i nakladéw — poziom ryzyka akceptowalny

Dzialanie moze zosta¢ przesuniete w czasie, ale ryzyko wymaga

okresowego monitorowania — poziom ryzyka nieakceptowalny

Dzialanie moze zosta¢ przesuniete w czasie, ale ryzyko wymaga

statego monitorowania — poziom ryzyka nieakceptowalny

Dziatanie jest wymagane natychmiast — wymaga natychmiastowe-

go dziatania

Przejdz do tabeli ponizej.
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nosénikéw danych
osobowych np. ko-
mputer, tablet, smart-
fon, baza danych

w ,chmurze”, pen-
drive, dyski ze

wnetrzne.

stgpi¢ w sytuacji uzywa-
nia mato skomplikowa-
nych haset, zbyt rzadkie-
go zmieniania haset, bra-
ku kontroli nad uzytkow-
nikami.

Powoduje brak dostepu
do danych, ryzyko ich
ewentualnej modyfikaciji
przez osoby trzecie, ryzy-
ko braku mozliwosci rea-

lizacji ustug.

Lp. |Obszar/ Zagrozenie Opis zagrozenia, po Prawdopodo- | Skutki Ryzyko |Zabezpieczeniai po
aktywa datnosci i/lub skutkéw | bienstwo (w skali od | (ocena |stepowanie z ryzykiem
(,;Z powodu ...”) (w skali od 1|/1dob5) wedtug | (opis)
(;;--- istnieje ryzyko, ze|do 5) macierzy
ryzyka)
wskutek czego ...”)
1. Sprzet Ztamanie haset do Zagrozenie to moze na- Procedura:

Polityka Bezpieczenstwa,
Instrukcja Zarzagdzania
Systemem Informatycz-

nym

Zabezpieczenia:
Polityka czystego pulpitu
/ ekranu,

Polityka zmiany haset
zawarta w Instrukcji Za-
rzgdzania Systemem
Informatycznym,
Szyfrowanie danych,
Zastosowanie certyfikatu
SSL,

© Copyright by llona Przetacznik 2019.
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Stosowanie programow

antywirusowych.
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2. Pomiesz-
czenia/
Sprzet

Nieograniczony do-
step do danych lub
wiamanie do pomie-

szczen

Zagrozenie to moze na-
stgpi¢ w sytuacji uzywa-
nia mato skomplikowa-
nych haset, zbyt rzadkie-
go zmieniania haset, bra-
ku kontroli nad uzytko-
wnikami.

Powoduje brak dostepu
do danych, ryzyko ich
ewentualnej modyfikacji
przez osoby trzecie, ryzy-
ko braku mozliwosci rea-

lizacji ustug.

Procedura:

Polityka Bezpieczenstwa,
Instrukcja Zarzagdzania
Systemem Informatycz

nym

Zabezpieczenia:
Polityka czystego pulpitu/
ekranu,

Polityka zmiany haset
zawarta w Instrukcji Za
rzgdzania Systemem
Informatycznym,
Regularne wykonywanie
kopii zapasowych prze-
chowywanych w za-
mknietej metalowej/ nie-
metalowe] szafie,
Stosowanie programow
antywirusowych.

© Copyright by llona Przetacznik 2019.
Kopiowanie lub udostepnianie bez zgody autora jest zabronione.

Stronal 12




RODO | DOKUMENTACJA DLA MALYCH FIRM

3. Pomiesz- | Zalanie Ryzyko trwatej utraty Procedura:
czenia/ wszystkich danych lub Instrukcje postepowania
Sprzet danych niezapisanych BHP
trwale na dysku, brak
mozliwosci realizacii Zabezpieczenia:
ustug, brak mozliwosci Wprowadzenie zakazu
odzyskania danych. spozywania positkow na
biurku,
Niepozostawianie urzg-
dzen narazonych na zal-
anie otwartych po za
konczeniu pracy,
Szkolenie BHP,
Instruktaz stanowiskowy.
4. Pomiesz- | Pozar/ eksplozja Ryzyko trwatej utraty Procedura:
czenia/ wszystkich danych lub Instrukcje postepowania
Sprzet danych niezapisanych BHP
trwale na dysku, brak
mozliwosci realizacji Zabezpieczenia:
ustug, brak mozliwosci Szkolenie BHP,
odzyskania danych. Instruktaz stanowiskowy,
Wyposazenie przeciwpo-
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zarowe np. wolnostojgca
gasnica,
5. Pomiesz- | Awarie zasilania, Ryzyko trwatej utraty Procedura:
czenia/ uszkodzenia wszystkich danych lub Instrukcje postepowania
Sprzet elementow IT danych niezapisanych BHP
trwale na dysku, brak
mozliwo$ci realizaciji Zabezpieczenia:
ustug, brak mozliwosci Szkolenie BHP,
odzyskania danych. Instruktaz stanowiskowy
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6. Procedury | Nieprzestrzeganie
procedur

Ryzyko naruszenia
ochrony danych osobo-
wych, ich utraty, wykrad-
niecia i innych przypad-
kéw sprzecznych z Poli-
tyka Bezpieczenstwa
oraz Instrukcjg Zarzadza-
nia Systemem Informa

tycznym.

Procedura:

Polityka Bezpieczenstwa,
Instrukcja Zarzadzania
Systemem Informatycz-

nym

Zabezpieczenia:
Okresowe szkolenia

w zakresie ochrony da-
nych osobowych i zapo-
znanie z przepisami,
Szkolenia zewnetrzne
w zakresie ochrony da-
nych osobowych,
Szkolenia w zakresie
zabezpieczen systemu

informatycznego.

© Copyright by llona Przetacznik 2019.
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7. Personel

Wykradniecie lub
wyniesienie danych

przez pracownikow

Pracownicy Ilub osoby
zatrudnione na podstawie
umow cywilnoprawnych
mogg wykras¢ dane
klientow/ pracownikéw/
dostawcow Administrato-
ra i wykorzystac je w ce-
lach wiasnych. Ryzyko
sprzedazy tych danych
osobom trzecim, przeka-
zanie danych do konku-
rencji, wykorzystanie da-
nych dla wtasnych ko-
rzysci,

Naruszenie praw 0sob,

ktérych dane dotycza.

Procedury:
Zabezpieczenia:

Kazda osoba, poza Ad-
ministratorem, jest zo-
bowigzana do przestrze-
gania ww. procedur.
Zobowigzana jest do
podpisania oswiadczenia
o poufnosci, oswiadcze-
nia o zapoznaniu sie

Z przepisami o ochronie
danych osobowych, pod-
pisania stosownych
upowaznien.

Niektére osoby zobowig-
zane sg dodatkowo do
podpisania umowy

0 poufnosci.

Okresowe szkolenia

w zakresie ochrony da-
nych osobowych i zapo-

znanie z przepisami,

© Copyright by llona Przetacznik 2019.
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Szkolenia zewnetrzne
w zakresie ochrony da-
nych osobowych,
Szkolenia w zakresie
zabezpieczen systemu
informatycznego.
Pomieszczenia wypo-
sazone sg w system
alarmowy antywtama-
niowy,

Szyfrowanie danych.
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8. Personel/
Podmioty

trzecie

Wyciek danych
klientow i/ lub pra-
cowni-

kéw przekazywanych
do ,chmury”, w tym
dostarczanej przez
podmioty trzecie,

z panstw trzecich.

Dane klientéw utrwalane
sg w pliku elektronicz-
nym, w tzw. ,chmurze”,
dostarczanej przez korpo-
racje miedzynarodowe.
Istnieje ryzyko niewtasci
wego zabezpieczenia

tych danych i ich wycieku.

Procedura:

Polityka bezpieczenstwa
i Instrukcja Zarzgdzania

Systemem Informatycz-

nym

Zabezpieczenia:
Ograniczanie przecho
wywania danych

w ,chmurze”,
Wybieranie sprawdzo-
nych dostawcow ,chmu-
ry’,

Szczegdétowa analiza
regulaminu dostawcy
ustugi ,chmury” .
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9. Sprzet/ Utrata urzgdzenia Osoby, ktére mogg odna- Procedura:
Podmioty | zawierajgcego dane |lez¢ urzadzenie/ ktére Polityka bezpieczenstwa
trzecie zwykte i wrazliwe, ukradng urzadzenie beda — procedura uzywania
pozostawienie urzg- | mie¢ nieograniczony do- urzagdzen mobilnych
dzenia bez nadzoru, |step do wszystkich da-
kradziez urzadzenia, |nych na nim zgromadzo- Zabezpieczenia:
zagubienie nych, utrata tych danych Szyfrowanie dysku,
przez Administratora, Zakaz przetwarzania
ujawnienie ich osobom danych na urzgdzeniach
trzecim. mobilnych.
Regularne wykonywanie
kopii zapasowych,
Szyfrowanie danych.
10. |Pomiesz- |Pojawienie sig oséb | Osoby, ktére mogg zna- Procedura:
czenia nieupowaznionych lez¢ sie w obszarze da- Procedura zgtaszania
w obszarze przetwa | nych lub uzyska¢ do nich naruszen ochrony da-
rzania danych oso- |dostep bedg mie¢ nieo- nych
bowych i uzyskanie |graniczony dostep do
dostepu do danych wszystkich danych na Zabezpieczenia:
osobowych nim zgromadzonych. Ist- Wykonanie szkolenh pra-
nieje ryzyko utraty tych cownikéw
danych przez Administra- Dalsze monitorowanie
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tora, czy ujawnienie ich

osobom trzecim.

ryzyka
Dalsze utrzymanie moni-

toringu lub ochrony.

Sie¢ Phishing, cybersquat-
ting (podrabianie
stron)

Procedura:
Procedura zgtaszania
naruszen ochrony da-

nych

Polityka bezpieczenstwa
i Instrukcja Zarzadzania
Systemem Informatycz-
nym

Zabezpieczenia:
Utrzymywanie  Swiado-
mosci pracownikéw

0 zagrozeniach z sieci.

Mozliwe skorzystanie
z metod prowadzenia
tzw. symulacji phishin-
gowych. Wdrozenie pro-
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cedury zgtaszania naru-
szen ochrony danych

osobowych.
Procedura:

Inne —jakie? | 0 |
Zabezpieczenia:
Procedura:

Inne —jakie? |
Zabezpieczenia:
Procedura:

Inne —jakie? | 0

Zabezpieczenia:
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ETAP 5: USTALENIE CZY PRZEPROWADZENIE OCENY SKUTKOW JEST WYMAGANE

Przepisy Ogodlnego rozporzadzenia o ochronie danych (RODO) nie wymagajg przeprowadzenia oceny skutkéw dla ochrony danych w odniesie-
niu do kazdej operaciji przetwarzania, ktéra moze powodowaé ryzyko naruszenia praw i wolnosci osob, ktérych dane dotyczg. Przeprowadzenie
oceny skutkéw dla ochrony danych jest obowigzkowe wytgcznie w przypadku, gdy przetwarzanie ,moze powodowac wysokie ryzyko naruszenia

prawi i wolnosci osoéb fizycznych”, zgodnie z art. 35 ust. 1,3 i 4 RODO.

Administrator dokonuje oceny czy przeprowadzenie oceny skutkdéw dla ochrony danych jest konieczne na podstawie art. 35 ust. 1,3 i 4 RODO

oraz na podstawie Motywu 75 RODO.

Przestanka Czy wystepuje u Administratora? Czy wskazuje na koniecznos¢ przeprowa-
dzenia oceny skutkéw dla ochrony da-
nych?

Dany rodzaj przetwarzania zostat wskazany | NIE NIE

w przepisie prawa, np. w art. 35 ust. 3 RODO

Dany rodzaj przetwarzania zostat wskazany | NIE NIE

w wykazie podanym do publicznej wiadomo-

Sci przez krajowy organ nadzorczy, zgodnie

z art. 35 ust. 4 RODO

Poziom ryzyka okreslony zostat jako wysoki | NIE NIE

w wyniku jego szacowania przy uwzglednie-

niu charakteru, kontekstu i celéw przetwarza-

nia
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Z analizy dokonanej przez Administratora wynika, iz nie ma on obowigzku przeprowadzenia oceny skutkow dla ochrony danych w swojej dzia-

falnosci

[data i podpis Administratora Danych]
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