RODO | DOKUMENTACJA DLA MALYCH FIRM

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

[nazwa firmy]

[Data sporzadzenia i wdrozenia]

l|Strona
© Copyright by llona Przetacznik 2019.
Kopiowanie lub udostepnianie bez zgody autora jest zabronione.



§1
POSTANOWIENIA OGOLNE | DEKLARACJE ADMINISTRATORA

1. Niniejsza Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych, zwana dalej Instrukcja, przyjeta zostata w celu wykazania, ze dane
osobowe W systemach iNfOrmMatyCZNYCh L......iiiiiiiiieueuueunnennnennnensnnsnsssssssnnnsnnnsnnnsnnsnnnee
[nazwa firmy] przetwarzane sg w sposob zgodny z przepisami prawa majgcymi zastoso-
wanie do takiej czynnoéci, zgodnie z zasadg art. 5 ust. 2 rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako RODO).

2. Niniejsza Instrukcja stanowi zatgcznik do obowigzujgcej Polityki bezpieczehstwa przetwa-
rzania danych osobowych u Administratora danych osobowych (Polityki ochrony danych
osobowych), dalej jako Polityka.

3. Administrator zapewnia, ze stosuje adekwatne srodki bezpieczenstwa, ktére zapewniajg
ochrone danych osobowych przez ujawnieniem, zabraniem, zniszczeniem lub ich utrata,
w szczegolnosci majgc na uwadze odpowiednig ochrone tzw. danych wrazliwych, jesli je
przetwarza lub zacznie przetwarza¢ w swojej dziatalnosci.

4. Wszystkie osoby przetwarzajgce dane osobowe w systemie informatycznym bez wzgledu
na zajmowane stanowisko i miejsce pracy zobowigzane sg do postepowania zgodnie z
zasadami okreslonymi w niniejszej Instrukcji oraz wykonywania polecen Administratora
Danych Osobowych w zakresie bezpieczenstwa systemu informatycznego.

5. Instrukcja okresla w szczegoélnosci:

a) nadawanie, zmiane i odebranie uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym, w szczegélnosci majgc na uwadze tzw.
dane wrazliwe, jesli wystepuja;

b) stosowane metody autoryzacji uzytkownika w systemach informatycznych;

c) ochrona przed zagrozeniami pochodzgcymi z sieci publicznej;

d) zabezpieczenie systemu informatycznego przed dziatalnoscig zto$liwego oprogramo-
wania;

e) procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie informatycz-
nym;

f) urzadzenia drukujgce stosowane w przetwarzaniu danych osobowych;

g) sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji zawie-
rajgcych dane osobowe;

h) procedura wykonywania przegladu i konserwacji systemow oraz nosnikéw informacji

stuzgcych do przetwarzania danych osobowych;
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i) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania;

j) ochrona pomieszczen, w ktérych przechowywane sg istotne elementy systemu
informatycznego;

k) monitorowanie systemu informatycznego.

6. Dane osobowe przetwarzane sg w systemach wtasnych Administratora danych oraz w za-
sobach platformy hostingowej zarzgdzanej] Przez .....c.cooeeeeeiineieneneinanennns (podmiot kto-
remu powierzono przetwarzanie danych osobowych, tzw. ,Procesor Danych”, czy ,Proce-
sor”) w:

a) dyskach twardych serweréw bazodanowych,

b) macierzach dyskowych,

c) pamieci operacyjnej (RAM) serwerow,

d) dyskach sieciowych serwerdw plikowych,

e) repozytoriach serwerdw pocztowych,

f) repozytoriach serwerow wewnetrznych systemow pomocniczych, np. Intranet,

g) kopiach zapasowych wykonywanych na dyskach lokalnych serweréw, macierzach
dyskowych i ,chmurze obliczeniowej”, wykorzystywanych przy wykonywaniu i skfado-
waniu kopii,

h) w archiwum, w ktérym znajduje sie zrédtowa dokumentacja papierowa oraz elektro-
niczna dotyczgca przetwarzanych danych osobowych, oraz na przeznaczonych do
tego celu komputerach Administratora Danych.

7. Administrator Danych Osobowych prowadzi rejestr kont 0séb i systemoéw przetwarza-
jacych dane osobowe oraz urzgdzen mobilnych (laptopy, dyski przenosne, pendrive),

stuzgcych do przetwarzania danych osobowych.

ZALACZNIK: Rejestr kont 0séb i systeméw przetwarzajacych dane osobowe oraz

urzadzen mobilnych

§2
DEFINICJE

1. Administrator Danych Osobowych lub Administrator Danych lub Administrator - .
...... [nazwa dziatalnosci gospodarczej — imie, nazwisko, firma]

2. Dane osobowe zwykte lub Dane osobowe — wszelkie informacje dotyczace zidentyfiko-
wanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfiko-

wania jest osoba, ktérej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio,
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w szczegolnosci przez powotanie sie na numer identyfikacyjny albo jeden lub kilka specy-
ficznych czynnikéw, okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekono-
miczne, kulturowe lub spoteczne, np.: imie, nazwisko, numer PESEL, adres e-mail, data
urodzenia, adres zamieszkania.

3. Dane osobowe wrazliwe — dane osobowe, ujawniajgce pochodzenie rasowe lub et-
niczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyzna-
niowa, partyjng lub zwigzkowa, stan zdrowia i wszelkie informacje dotyczgce zdrowia psy-
chicznego lub fizycznego, kod genetyczny, dane genetyczne i biometryczne, natogi lub
zycie seksualne, dotyczgce skazan, orzeczen o ukaraniu, mandatow karnych.

4. System informatyczny — zespét wspotpracujgcych ze sobg urzadzen, programéw, pro-
cedur przetwarzania informacji narzedzi programowych zastosowanych w celu przetwa-
rzania danych

5. Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania da-
nych osobowych. Uzytkownikiem moze byé pracownik, osoba wykonujgca prace na pod-
stawie umowy zlecenia lub innej umowy cywilnoprawne;j.

6. Identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych jednoznacz-
nie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim syste-
mie

7. Odbiorca danych — kazdy, komu udostepnia sie dane osobowe, z wytgczeniem:

a) Osoby, ktérej dane dotycza,

b) Osoby upowaznionej do przetwarzania danych,

c) Podmiotu, ktéremu powierzono przetwarzanie danych,

d) Organdéw panstwowych lub organéw samorzgdu terytorialnego, ktérym dane sg udo-
stepniane w zwigzku z prowadzonym postepowaniem.

8. Osoba upowazniona — osoba, ktora zostata upowazniona przez Administratora danych
osobowych do przetwarzania danych w celu i w zakresie wskazanym w upowaznieniu.
Moze nig by¢ osoba zatrudniona na podstawie umowy 0 prace, umowy cywilnoprawnej,
wolontariusz, stazysta.

9. Zbiér danych — kazdy uporzadkowany zestaw danych o charakterze osobowym, do-
stepny wedtug okreslonych kryteridw, niezaleznie od tego czy jest rozproszony, czy po-
dzielony funkcjonalnie.

10. Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, ta-
kie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnia-
nie i usuwanie w formie tradycyjnej oraz w systemach informatycznych. Zasady zawarte

w niniejszej Polityce nalezy stosowac przy kazdej operacji na danych.
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11. Udostepnienie danych — przekazanie danych osobowych innemu administratorowi da-
nych na podstawie wiasciwych przepiséw prawa, np. sadowi, policji, prokuraturze.

12. Powierzenie danych — przekazanie danych osobowych innemu podmiotowi w okreslo-
nym celu i zakresie, na podstawie zawartej umowy i w ramach jej realizacji, np. umowy
Z biurem rachunkowym.

13. Hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych oso-
bowych w takim systemie.

14. Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu (Uzytkownika) w systemach informatycznych, najczesciej polegajgce na wpisa-
niu loginu i hasta uzytkownika.

15. RODO - oznacza Rozporzagdzenie Parlamentu Europejskiego i Rady EU 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

§3
PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH | REJE-
STROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

1. Za bezpieczenstwo Danych osobowych w Systemie informatycznym

..................................................... [nazwa systemu] i za
wiasciwy nadzér odpowiedzialny jest Administrator Danych Osobowych.

2. Do obstugi Systemu informatycznego oraz urzgdzen wchodzgcych w jego skiad,
stuzgcych do Przetwarzania danych, mogg by¢ dopuszczone wytgcznie osoby posiada-
jace pisemne upowaznienie wydane przez Administratora Danych, na zasadach okreslo-
nych w niniejszej Instrukcji i Polityce bezpieczenstwa.

3. Po upowaznieniu osoby do dostepu do przetwarzania danych osobowych w systemie in-
formatycznym zostaje jej nadany Identyfikator uzytkownika. Z chwilg nadania Identyfi-
katora osoba moze uzyskaé dostep do systeméw informatycznych w zakresie odpowied-
nim do danego upowaznienia.

4. Dla kazdego Uzytkownika Systemu informatycznego ustalony jest odrebny Identyfikator
i Hasto.

5. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu Uzytkownika

z Systemu informatycznego nie moze byc¢ przydzielony innej osobie.
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6. Identyfikator osoby, ktéra utracita uprawnienia do dostepu do Danych osobowych, zostaje
niezwtocznie wyrejestrowany z Systemu informatycznego, w ktérym sg przetwarzane, zas
Hasto dostepu zostaje uniewaznione oraz zostajg podjete inne dziatania niezbedne w celu
zapobiezenia dalszemu dostepowi tej osoby do danych.

7. Kazda upowazniona osoba przed przystgpieniem do pracy przy przetwarzaniu danych
osobowych zobowigzana jest zapozna¢ sie z:

a) postanowieniami ustawy o ochronie danych osobowych,

b) politykg bezpieczenstwa przetwarzania danych osobowych u Administratora danych,

c) obowigzujgcg u Administratora danych Instrukcja postepowaniaw przypadku wy-
stgpienia incydentu zwigzanego z naruszeniem zasad ochrony danych osobo-
wych,

d) niniejszg Instrukcja.

8. Fakt zapoznania sie z przepisami, o ktérych mowa w ust. 7, operator danych zobowigzany
jest potwierdzi¢ wkasnorecznym podpisem we wifasciwym dokumencie, przedstawionym

mu do podpisania przez Administratora Danych.

9. Teksty wszystkich wymienionych dokumentow i aktéw prawnych znajdujg sie do wgladu

w siedzibie firmy.

§4
METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZANIEM | UZYTKOWANIEM

1. Instrukcje stosuje sie do stacji roboczych, komputeréw przenosnych, pozostatych urzg-
dzen mobilnych (telefony, tablety), serwerdw, sieci informatycznej oraz pozostatych ele-
mentow Systemu informatycznego.

2. Dane osobowe w komputerach przenodnych i urzgdzeniach mobilnych mogg by¢ prze-
twarzane wytgcznie za zgodg Administratora Danych Osobowych i dopuszczalne jest to
wytgcznie, gdy dostep do systemu operacyjnego urzadzenia jest zabezpieczony hastem
i pozostatymi srodkami ochrony wobec przetwarzanych danych osobowych.

3. W Systemie informatycznym stosuje sie Uwierzytelnianie na poziomie dostepu do systemu
operacyjnego. Do Uwierzytelnienia Uzytkownika na poziomie dostepu do systemu opera-
cyjnego stosuje sie Hasto oraz Identyfikator uzytkownika.

4. Hasta uzytkownikow umozliwiajgce dostep do Systemu informatycznego utrzymuje sie
w tajemnicy rowniez po uptywie ich waznosci. Uzytkownik ponosi petng odpowiedzialnos¢

za utworzenie hasta i jego przechowywanie.
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5. Uzytkownik jest zobowigzany do niekorzystania z opcji przechowywania hasta w pamieci
przegladarki internetowej, a takze niezapisywania hasta w miejscach dostepnych dla oséb
trzecich.

6. Minimalna dtugos$¢ Hasta przydzielonego Uzytkownikowi wynosi ................ znakow al-
fanumerycznych i znakéw specjalnych.

7. Zabrania sie uzywania ldentyfikatora lub Hasta innej osoby.

8. Dla kazdej osoby, ktorej Dane osobowe sg przetwarzane w Systemie informatycznym,
system zapewnia odnotowanie:

a)daty pierwszego wprowadzenia danych do systemu,
b)identyfikatora Uzytkownika wprowadzajgcego Dane osobowe do systemu,
c)informacji o odbiorcach, ktérym Dane osobowe zostaty udostepnione.

9. Podczas transportu, przechowywania i uzytkowania urzgdzenia przenosnego poza ob-
szarem przetwarzania, zawierajgcego dane osobowe, Uzytkownik komputera przeno-
$nego jest zobowigzany do zachowania szczegolnej ostroznosci.

10. Administrator Danych Osobowych odpowiada za aktualizacje systemow operacyjnych
i aplikacji. Wszelkie zmiany w Systemie informatycznym mogg by¢ dokonywane wytgcznie
za jego zgodg lub przez upowazniong przez niego osobe.

11. Administrator Danych Osobowych lub upowazniona przez niego osoba blokuje dostep do
systemu uzytkownikom, ktérzy konczg wspoétprace lub ktérych obowigzki nie wymagajg

juz korzystania z danego Systemu informatycznego.

§5
PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY PRZEZ
UZYTKOWNIKOW SYSTEMU

Po przyjsciu do pracy Uzytkownik uruchamia stacje robocza.

2. Przed uruchomieniem komputera nalezy sprawdzi¢, czy nie zostaty do niego podtgczone
zadne niezidentyfikowane urzgdzenia.

3. Pouruchomieniu Uzytkownik loguje sie przy pomocy Identyfikatora Uzytkownika oraz Ha-
sta do Systemu informatycznego.

4. Rozpoczynajgc prace Uzytkownik zobowigzany jest dopilnowacé, czy zatadowato sie opro-
gramowanie antywirusowe monitorujgce komputer, jesli takie jest dostepne.

5. W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy do-
pilnowac, aby na ekranie nie byly wyswietlane Dane osobowe.

6. Uzytkownik jest zobowigzany do stosowania tzw. polityki czystego ekranu, polegajgce;j

na uniemozliwieniu dostepu osobom nieupowaznionym do informacji wyswietlanych na
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ekranie komputera poprzez wiasciwe ustawienie monitora oraz blokowanie dostepu do
urzadzenia, kiedy Uzytkownik opuszcza stanowisko pracy.

7. Przy opuszczaniu stanowiska na dtuzszy czas nalezy ustawic¢ recznie blokade klawiatury
i wygaszacz ekranu (wygaszacz nie rzadszy niz aktywujgcy sie po 15 minutach braku ak-
tywnosci).

8. Uzytkownik zobowigzany jest wylogowac sie ze wszystkich aplikacji, z ktérych korzystat,
wylgczy¢ stacje roboczg i monitor oraz zabezpieczy¢ wszelkie wykorzystywane nosniki
danych, jesli konczy prace w systemie informatycznym.

9. Wszelkie zauwazone okolicznosci wskazujgce na mozliwos¢ naruszenia bezpieczenstwa
danych osobowych muszg zosta¢ bezzwtocznie zgtoszone do Administratora Danych.

10. W uzasadnionych przypadkach Uzytkownicy mogg uzyskac od Administratora Danych lub
Procesora zgode na odstepstwa od zasad opisanych w niniejszym paragrafie, w zakresie

koniecznosci wylogowywania sie z aplikacji lub systeméw.

§6
TWORZENIE KOPIl ZAPASOWYCH ZBIOROW DANYCH

1. Dla zabezpieczenia integralnosci danych dokonuje sie archiwizacji danych w systemach
Administratora.

2. Do archiwizacji SUZg i [dyski DVD/ dyski ze-
wnetrzne/ chmura obliczeniowa/itp.]

3.  Wszystkie dane archiwizowane powinny by¢ identyfikowane, tj. zawierac¢ takie informacje
jak date dokonania zapisu oraz identyfikator zapisane w kopii danych.

4. Kopie zapasowe przechowuje sie w sposob zabezpieczajacy je przed nieuprawnionym
dostepem, modyfikacjg, uszkodzeniem, zabraniem lub zniszczeniem.

5. W szczegolnosci nalezy wykonywaé nastepujgce kopie bezpieczenstwa:
1) przed dokonaniem zmian w konfiguracji systeméw lub oprogramowania,
2) przed dokonaniem zmian w programach (np. zmiana wersji),
3) po kazdej istotnej zmianie danych w bazie danych.

6. W celu zapewnienia poprawnosci wykonywanych kopii bezpieczenstwa nalezy co naj-
mniej raz na kwartat poddac testowi cyklicznie wybrang kopie. Proba polega na odtworze-

niu danych w warunkach testowych i sprawdzeniu, czy jest mozliwos$¢ odczytania danych.

§7
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RODO | DOKUMENTACJA DLA MALYCH FIRM

SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMACJI ZAWIERAJACYCH DANE OSOBOWE ORAZ KOPIl ZAPASOWYCH

1. Nosniki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostepem do nich oséb
nieupowaznionych, przed zniszczeniem czy kradzieza.

2. Nosnikow z danymi zarchiwizowanymi nie nalezy przechowywaé w tych samych pomiesz-
czeniach, w ktérych przechowywane sg Zbiory danych osobowych uzywane na biezgco.

3. Nosniki informacji, kopie zapasowe, ktére nie sg przeznaczone do udostepnienia, prze-
chowuje sie w warunkach uniemozliwiajgcych dostep do nich osobom niepowotanym.

4. Dane osobowe w systemie informatycznym przechowywane sg przez czas wymagany do
spetnienia celu, dla ktérego sg przeznaczone. Po uptywie tego okresu dane podlegajg
usunieciu lub anonimizacji, o ile w odniesieniu do nich nie obowigzujg przepisy prawa
uprawniajgce do ich przetwarzania w celu archiwizacji lub sprawozdawczosci finansowe;.

5. Dane osobowe przechowywane sg na nosnikach przenosnych jedynie w przypadkach,
gdy jest to konieczne, jedynie przez okres niezbedny do spetnienia celu, w jakim zostaty
na nosniku zapisane. Po ustaniu czasu przechowywania zawarto$¢ nosnika podlega usu-
nieciu przy uzyciu narzedzi zaakceptowanych do uzycia przez Administratora Danych
Osobowych.

6. Kopie, ktére sg juz nieprzydatne, nalezy zniszczyc¢ fizycznie lub stosujgc wymazywanie
poprzez wielokrotny zapis nieistotnych informacji w obszarze zajmowanym przez dane
kasowane.

7. Zabrania sie wynoszenia jakichkolwiek nagranych nosnikéw zawierajgcych dane oso-

bowe z miejsca pracy.

§8
SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED DZIALANIEM WI-
RUSOW KOMPUTEROWYCH, NIEUPRAWNIONYM DOSTEPEM ORAZ AWARIAMI ZASI-
LANIA

1. System informatyczny jest zabezpieczony przed dziataniem oprogramowania, ktérego ce-
lem jest uzyskanie nieuprawionego dostepu oraz przed dziataniami inicjowanymi z sieci

zewnetrznej. Zabezpieczenie obejmuje:

Obszar chro- .
Rodzaj ochrony

niony
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1. Stacje robocze System antywirusowy

2 Firewall
3 Szyfrowanie no$nikéw danych
4. Siec¢ we- _
System antywirusowy
wnetrzna
5 Firewall
6. Poczta e-mail Szyfrowanie danych
7 System antiwirusowy i antyspamowy

2. Uzytkowany system jest automatycznie skanowany z czestotliwoscig

3. Aktualizacja bazy wiruséw odbywa sie poprzez automatyczne pobieranie bazy wiruséw
przez program antywirusowy.

4. W przypadku wykrycia wirusa nalezy:

a) uruchomié program antywirusowy i skontrolowaé uzytkowany system,

b) usung¢ wirusa z systemu przy wykorzystaniu programu antywirusowego.

Jezeli operacja usunigecia wirusa sie nie powiedzie, nalezy:

a) zakonczy¢ prace w systemie komputerowym,

b) odtgczy¢ zainfekowany komputer od sieci,

c) powiadomic o zaistniatej sytuacji Administratora Danych lub Inspektora Ochrony Da-
nych Osobowych (jesli zostat wyznaczony).

5. Uzytkownikom nie wolno korzysta¢ z nosnikéw przenosnych, podtgczania nieautoryzowa-
nych dyskéw zewnetrznych, pendrive lub podfgcza¢ komputeréw do nieautoryzowanych
sieci zewnetrznych bez zgody Administratora Danych Osobowych.

6. Uzytkownikom zabrania sie uruchamiania lub pobierania jakiegokolwiek oprogramowania,
ktére nie zostato zatwierdzone do uzytku przez Administratora Danych Osobowych lub
osobe przez niego do tego upowazniong.

7. Urzadzenia i nos$niki zawierajgce Dane osobowe przekazywane poza obszar, w ktérym
sg one przetwarzane, zabezpiecza sie w sposéb zapewniajgcy poufnosé i integralnosé

danych.
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8. W celu ochrony przed dziataniem ztosliwego oprogramowania Administrator Danych Oso-
bowych dodatkowo stosuije filtry antyspamowe, monitorowanie dziatan uzytkownikéw, blo-
kowanie stron potencjalnie niebezpiecznych lub zablokowanie mozliwosci podigczenia

nieautoryzowanych urzgdzen zewnetrznych.

§9
POCZTA ELEKTRONICZNA | OCHRONA PRZED ZAGROZENIAMI POCHODZACYMI
Z SIECI PUBLICZNEJ

1. Pracownicy/wspotpracownicy mogg korzystaé z poczty elektronicznej w celach stuzbo-
wych oraz w celach prywatnych w zakresie ograniczonym swoimi obowigzkami.

2. Administrator moze poznawac tre$¢ wiadomosci elektronicznych wykorzystywanych
przez pracownikow znajdujgcych sie we wszystkich systemach Administratora.

3. Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy
badz z podejrzanym tytutem (tzw. phishing e-mail). W szczegdlnosci zabronione jest
otwieranie linkdbw badz pobieranie plikéw zapisanych w komunikacji zewnetrznej od nie-
znanego nadawcy.

4. Administrator Danych Osobowych stosuje srodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktére sg przesytane w sieci publicznej, np. certy-
fikaty SSL.

5. Administrator Danych Osobowych zabezpiecza systemy informatyczne, stuzgce do prze-
twarzania danych osobowych, przed zagrozeniami pochodzgcymi z sieci publicznej po-
przez wdrozenie zabezpieczen chronigcych przed nieuprawnionym dostepem, co obej-
muje kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig pu-

bliczna.

§10
SPOSOBY REALIZACJI W SYSTEMIE WYMOGOW DOTYCZACYCH PRZET-
WARZANIA DANYCH (ZAPISANIE W SYSTEMIE INFORMATYCZNYM IN-
FORMACJI O ODBIORCACH DANYCH)

1. Informacje o odbiorcach danych zapisywane sg w Systemie informatycznym, z ktorego
nastagpito udostepnienie przy uwzglednianiu daty i zakresu udostepnienia, a takze doktad-

nego okreslenia odbiorcy danych.
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2. Mozliwe jest sporzadzenie i wydrukowanie raportu zawierajgcego, w powszechnie zrozu-

miatej formie, powyzsze informacije.

§11
OCHRONA OBSZARU PRZETWARZANIA DANYCH

1. Administrator Danych Osobowych zabezpiecza w sposob adekwatny pomieszczenia,
w ktorych znajdujg sie elementy sieci komputerowych, takie jak serwery, urzgdzenia sie-
ciowe, modemy, w sposéb uniemozliwiajgcy dostep osobom trzecim.

2. Przebywanie w obszarze przetwarzania oséb nieupowaznionych do danego systemu in-
formatycznego jest mozliwe tylko w obecnosci uzytkownika upowaznionego, znajduja-
cego sie w danym pomieszczeniu, przedstawiciela Administratora lub Procesora, albo Ad-
ministratora.

3. Drzwi wejsciowe do pomieszczenh obszaru przetwarzania danych muszg pozostawac za-
mkniete zaréwno po zakonczeniu pracy przez osoby upowaznione, jak i w wypadku kaz-
dego, opuszczenia przez nie pomieszczenia W ciggu czasu pracy.

4. W przypadku opuszczenia pomieszczenia osoba upowazniona zobowigzana jest do za-
brania ze sobg klucza do drzwi lub karty dostepu ktoérg dysponuje i zabezpieczenia po-
mieszczenia przed dostepem 0s6b nieupowaznionych.

5. W przypadku utraty klucza lub karty dostepu osoba upowazniona zobowigzana jest do
natychmiastowego poinformowania o tym fakcie Administratora Danych.

6. Do przestanek wskazujgcych na naruszenie bezpieczenstwa ochrony danych nalezg m.
in.:

a) préby btednych logowan do systemoéw przetwarzajgcych dane osobowe,

b) préby nieautoryzowanego dostepu do baz danych,

c) proby wynoszenia danych na nosnikach pamieci masowych,

d) pozostawienie wydrukéw danych osobowych na drukarkach, kserokopiarkach lub in-
nych urzadzeniach poligraficznych lub w miejscach niechronionych,

e) wysytanie, przez osoby nieupowaznione, dokumentéw lub informacji zawierajgcych
dane osobowe za posrednictwem poczty elektronicznej lub konwencjonalnej oraz
urzgdzen teletransmisyjnych.

7. W przypadku drukowania dokumentéw zawierajgcych dane osobowe z systemu informa-
tycznego, Uzytkownik jest zobowigzany zwréci¢ uwage na niepozostawianie jakichkolwiek
wydrukéw i dokumentow na ogoélnodostepnych urzgdzeniach drukujgcych,

w szczegolnosci po wydrukowaniu, kopiowaniu lub skanowaniu.
8. Uzytkownik, ktory generuje wydruk odpowiada za jego dalsze przetwarzanie poza syste-

mem informatycznym.
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9. Gdy dalsze przetwarzanie wydruku zawierajgcego dane osobowe nie jest juz konieczne
podlega on niezwtocznemu i trwatemu niszczeniu w sposob uniemozliwiajgcy odtworzenie

jego tresci.

§12
PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJ! SYSTEMU ORAZ
NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWARZANIA DANYCH

1. Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane przez
Administratora Danych lub firmy serwisowe, z ktérymi zostaty zawarte umowy zawierajgce
postanowienia zobowigzujgce je do przestrzegania zasad poufnosci informacji uzyska-
nych w ramach wykonywanych zadarn (umowy powierzenia danych).

2. Jesli systemy informatyczne zawierajg dane osobowe i wykonanie przegladu lub konser-
wacji odbywa sie z udziatem podmiotu zewnetrznego to Administrator Danych Osobowych
dopilnowuje zawarcia umowy powierzenia danych.

3. Przy dokonywaniu serwisu nalezy przestrzega¢ nastepujgcych zasad:

a) czynnosci serwisowe powinny byé wykonywane w obecnosci osoby upowaznionej do
Przetwarzania danych,

a) przed rozpoczeciem tych czynnosci dane i programy znajdujgce sie w systemie po-
winny zosta¢ zabezpieczone przed ich zniszczeniem, skopiowaniem lub niewtasciwg
zmiana,

b) przeglad lub konserwacja sg poprzedzone wykonaniem kopii bezpieczenstwa da-
nych,

C) prace serwisowe nalezy ewidencjonowac¢ w ksigzce zawierajgcej rodzaj wykonywa-
nych czynno$ci serwisowych, daty rozpoczecia i zakonczenia ustugi, odnotowanie
0s6b dokonujgcych czynnosci serwisowych, tj. imienia i nazwiska, a takze osoéb
uczestniczgcych w pracach serwisowych,

d) w przypadku prac serwisowych dokonywanych przez podmiot zewnetrzny, wymaga-
jacych dostepu do Danych osobowych, z podmiotem takim powinny zosta¢ zawarte
stosowne umowy powierzenia danych osobowych.

5. Przekazanie sprzetu informatycznego do serwisu lub naprawy poza teren przetwarzania
Administratora Danych Osobowych jest dopuszczalne wytgcznie pod warunkiem, ze
sprzet przekazywany pozbawia sie wczesniej zapisu tych danych, w sposéb uniemozli-
wiajgcy ich odzyskanie lub podpisania umowy powierzenia przetwarzania danych, jesli

usuniecie danych nie jest mozliwe.
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6. Jesli niszczenia nosnikéw danych dokonujg wyspecjalizowane podmioty zewnetrzne to
Administrator Danych Osobowych jest zobowigzany do udokumentowania zdarzenia
zniszczenia nosnikoéw odpowiednim protokotem, uzyskanym od tego podmiotu.

7. Jesli urzadzenia informatyczne nie mogg zostaé¢ pozbawione zapisu danych osobowych
to Administratorowi Danych Osobowych zawiera umowe powierzenia danych w celu prze-
prowadzenia ich niszczenia.

§13
REJESTRACJA | MONITORING DOSTEPU DO SYSTEMOW PRZETWARZANIA DAN-
YCH OSOBOWYCH

1. Kazdorazowy dostep do baz danych osobowych oraz serwerdow, na ktérych przetwarzane
sg dane osobowe jest odnotowywany w logach/rejestrach. System rejestracji w petni po-
zwala na identyfikacje tozsamosci operatora danych, aplikacji lub administratora, ktory w
danym czasie uzyskat dostep do systeméw przetwarzajgcych dane osobowe i/lub dokonat
operacji na danych.

2. Administrator Danych, a na jego zlecenie Procesor, lub osoba przez nich wyznaczona,
zobowigzani sg do biezgcego monitorowania logéw. Wszelkie proby nieuprawnionego do-
stepu muszg by¢ zgtaszane Administratorowi Danych zgodnie z Instrukcjg postepowa-
nia w przypadku wystgpienia incydentu zwigzanego z naruszeniem zasad ochrony
danych osobowych, zawartg w Polityce bezpieczenstwa.

3. Kopie zapasowe logéw/rejestrow sg tworzone automatycznie i powinny by¢ przechowy-

wane.

§14
PROCEDURA USUWANIA AWARII SPRZETU LUB OPROGRAMOWANIA

1. W przypadku wystgpienia awarii Systemu Informatycznego pracownik lub wspétpracow-
nik, ktory jg stwierdzit zobowigzany jest do zgtoszenia faktu wystgpienia awarii Admini-
stratorowi Danych lub osobie odpowiedzialnej za obstuge informatyczna.

2. Administrator danych lub osoba odpowiedzialna za obstuge informatyczng zobowigzany
jest do niezwtocznego podjecia czynnosci zmierzajgcych do usuniecia awarii np. poprzez
wezwanie serwisu.

3. Po usunieciu awarii Administrator Danych, osoba odpowiedzialna za obstuge informa-
tycznag lub inny upowazniony pracownik zobowigzany jest do:

a) uruchomienia Systemu Informatycznego;
b) kontroli poprawnosci jego funkcjonowania;

c) kontroli integralnosci danych.
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4. W przypadku stwierdzenia uszkodzenia danych zgromadzonych w Systemie, administra-
tor danych, osoba odpowiedzialna za obstuge informatyczng lub inny upowazniony pra-
cownik zobowigzany jest do otworzenia danych z ostatniej posiadanej kopii bezpieczen-
stwa (backup).

5. W przypadku gdy usuniecie awarii wymaga przekazania sprzetu komputerowego na ze-
wnatrz, przed przekazaniem tego sprzetu Administrator danych, osoba odpowiedzialna za
obstuge informatyczng lub inny upowazniony pracownik zobowigzany jest do usuniecia z
dyskow twardych wszystkich danych, po ich uprzednim skopiowaniu na inny nosnik. Jesli
z przyczyn technicznych jest to niemozliwe, osoba przekazujgca sprzet ze strony salonu
zobowigzana jest uzyskac od serwisanta protokot przyjecia danych i zobowigzanie do za-

chowania ich poufnosci.

§15
POSTANOWIENIA KONCOWE

1. Wszystkie czynnosci zwigzane z przetwarzaniem danych u Administratora danych osobo-
wych, ktére nie zostaty opisane w niniejszej Instrukcji, sg nadzorowane przez Administra-
tora Danych.

2. Administrator Danych posiada uprawnienia do zmian regulacji wynikajgcych z niniejszego
dokumentu.

3. Administrator Danych moze powierzy¢ (osobie trzeciej, w tym Procesorowi lub innej oso-
bie lub podmiotowi) catos¢ lub czes¢ czynnosci zwigzanych z nadzorem nad funkcjono-
waniem czesci lub catosci systeméw i procesdow zwigzanych z przetwarzaniem danych
osobowych w ramach prowadzonej dziatalnosci. W kazdym przypadku na Administratorze
Danych lub osobie przez niego upowaznionej cigzy obowigzek kontrolowania wlasciwego
wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych.

4. Tres¢ niniejszej Instrukcji ma charakter informacji stanowigcej tajemnice przedsigbior-
stwa, zgodnie z art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej
konkurencji (t.j. Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.) oraz chronionej tajemnicg
pracodawcy na zasadzie art. 100 § 2 pkt 4 Kodeksu pracy (t.j. Dz. U. z 2016 r., poz.1666
ze zm.). Wybrane elementy Instrukcji mogg zosta¢ udostepnione partnerom po zawarciu

stosownej umowy o zachowaniu poufnosci.

5. Ztrescig niniejszego dokumentu powinni by¢ zapoznani wszystkie osoby upowaznione do

przetwarzania danych osobowych.
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RODO | DOKUMENTACJA DLA MALYCH FIRM

[data i podpis Administratora Danych Osobowych]

16|Strona
© Copyright by llona Przetacznik 2019.
Kopiowanie lub udostepnianie bez zgody autora jest zabronione.



