RODO | DOKUMENTACJA DLA MALYCH FIRM

INSTRUKCJA POSTEPOWANIA

W PRZYPADKU WYSTAPIENIA INCYDENTU
ZWIAZANEGO Z NARUSZENIEM ZASAD
OCHRONY DANYCH OSOBOWYCH

W przypadku stwierdzenia wystgpienia incydentu zwigzanego z naruszeniem zasad ochrony danych
osobowych Uzytkownik niezwtocznie informuje Administratora Danych Osobowych lub osoby przez
niego upowaznione albo Inspektora Ochrony Danych Osobowych (jesli zostat powotany) o narusze-
niu lub o podejrzeniu naruszenia, a w rezultacie o koniecznosci przeprowadzenia sprawdzenia do-
raznego.

Typowe sytuacje, o ktérych uzytkownik powinien powiadomié Inspektora Ochrony Danych
(jesli zostat powotany) lub Administratora albo osoby przez niego upowaznione, to

w szczegélnosci:
a) Slady na drzwiach, oknach i szafach wskazujg na prébe wtamania,
b) Zniszczenie dokumentacji zawierajgcej dane osobowe bez uzycia niszczarki,
c) Fizyczna obecnos$é w budynku lub pomieszczeniach oséb zachowujgcych sie podejrzanie,
d) Otwarte drzwi do pomieszczen, szaf, w ktérych przechowywane sg dane osobowe,
e) Ustawienie monitoréw pozwalajgce na wglad oséb postronnych w dane osobowe,

f) Przerwa w dostawie pradu lub atak typu blokada ustug, w wyniku ktérych administrator tym-
czasowo lub trwale traci dostep do danych osobowych.

g) Wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz firmy bez
upowaznienia inspektora ochrony danych lub administratora danych osobowych,

h) Udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elek-
tronicznej i ustnej,

i) Telefoniczne proby wytudzenia danych osobowych,

J) Kradziez komputeréw lub cd, twardych dyskow, pendrive’a z danymi osobowymi,

k) E-maile zachecajgce do ujawnienia identyfikatora i/lub hasta,

[) Pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw,

m) Przechowywanie haset do systeméw w poblizu komputera.

W ramach czynnosci sprawdzajacych Administrator Danych Osobowych lub osoba przez
niego upowazniona wykonuje nastepujace dziatania:

1. Okresla sposéb udokumentowania sprawdzenia, a w jego ramach:
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a) sporzadza notatki z czynnosci sprawdzajacych, w szczegdélnosci z zebranych wyja-
Snien, przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do urza-
dzen, nosnikéw oraz systemoéw informatycznych stuzgcych do przetwarzania danych oso-
bowych;

b) odbiera pisemne wyjasnienia od 0sob, ktérych czynnosci objeto sprawdzeniem;
c) sporzadza kopie okazanych dokumentéw;

d) sporzadza kopie obrazéw wyswietlonych na ekranach urzgdzen stanowigcych czesé
systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania danych osobo-

wych;

e) sporzadza kopie zapiséw rejestrow systemu informatycznego stuzgcego do przetwarza-
nia danych osobowych lub zapiséw konfiguracji technicznych srodkéw zabezpieczen tego
systemu.

Podejmuje dziatania majgce za zadanie zabezpieczenie dowodow zwigzanych z incydentem;
Ustala przyczyny oraz osoby odpowiedzialne za powstanie incydentu;
Podejmuje dziatania majgce na celu przywrécenie stanu zgodnego z prawem;

Przygotowuje zgtoszenie zawierajgce elementy okreslone w art. 33 ust. 3 RODO;
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Zgtasza naruszenie do Prezesa Urzedu Ochrony Danych Osobowych, bez zbednej zwtoki,
a w miare mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba
ze jest mato prawdopodobne, aby naruszenie to skutkowato ryzykiem naruszenia praw lub wol-
noéci 0séb fizycznych.

Wypetnij w tym celu: Wzér zgtoszenia incydentu naruszenia danych osobowych do
organu nadzorczego

W przypadku zgtoszenia dokonanego po uptywie 72 godzin od chwili naruszenia, dotgcza wy-
jasnienie przyczyn opdznienia. Zgodnie z art. 33 ust. 4 RODO, Administrator moze udziela¢ in-
formacji sukcesywnie.

Zawiadamia osoby, ktorych dane dotycza, o naruszeniu ochrony danych osobowych — jezeli
naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, i jest to wymagane zgodnie z art. 34 RODO, na przykfad:

a) sytuacje, w ktérych naruszenie prowadzi do dyskryminacji,
b) kradziezy tozsamosci,

C) oszustwa,

d) straty finansowej

e) uszczerbku na reputacji.

f) jezeli naruszenie dotyczy danych wrazliwych.

[data wprowadzenia procedury i podpis Administratora]
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