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Prosze o zaznaczenie X w miejscu wfasciwej odpowiedzi. Czasami mozna tez podkreslic¢ lub
zakresli¢ wiasciwg informacje, jesli podane sg przyktady. W razie potrzeby lub w razie

wskazania, mozna umiesci¢ komentarz.

ZAGADNIENIA OGOLNE

1. lle osob jest zatrudnionych w firmie?

................ [Liczba] O PRACOWNIKOW O WEASCICIEL (JDG) O NIE WIEM
2. Czy firma przetwarza dane osobowe inne niz swoich pracownikéw, np.

wspétpracownikéw, osdb zatrudnionych na podstawie umowy o dzieto ? [podkre$l wtasciwe

lub dopisz]
O TAK O NIE O NIE WIEM
3. Jaki rodzaj Klientow posiada firma? [dopisz lub zakre$l wiaSciwe]

Osoby fizyczne/ konsumenci/ przedsiebiorcyl klienci online

4. Jaka jest szacunkowa ilos¢ danych osobowych przetwarzanych przez firme? Jakie

dane osobowe posiada Firma? [dopisz lub zakresl wtasciwe]
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Klienci/ kontrahenci/ dane oséb zapisanych na newsletter/ formularz kontaktowy na stronie/
dane w ,chmurze” np. Dropbox/ korespondencja mailowa/ skrzynka mailowa na wtasnym
serwerze/ skrzynka mailowa na cudzym serwerze np. gmail/ reklamacje/ wysytanie
potwierdzen spotkan sms-em lub e-mailem — baza kontaktow/ rejestr klientow np. w Excelu/
ZUS/ US/ rejestr pracownikow/ rekrutacja pracownikéw/ osoby z fanpage/ osoby z grupy na

Facebooku/ klienci ze sklepu online/ osoby z dodatkowej platformy/ Inne (jakie?)

5. Jakg dokumentacje posiada Firma zwigzang z ochrong danych osobowych? Czy Firma

podjeta jakiekolwiek kroki zwigzane z ochrong danych osobowych? Jakie?

6. Jakie kategorie danych osobowych sg przetwarzane przez Firme? [zakres! wiasciwe]
Np. Imie/ nazwisko/ adres/ e-mail/ numer telefonu/ PESEL/ NIP/ numer dowodu osobistego
lub innego dokumentu (jakiego?) ................... /preferencje (jaki€?) ..........coovviiviiiiinnnn,
wyksztafcenie/ wiek/ data urodzenia/ pochodzenie/ stan cywilny/ rasa/ Nick z fanpage na

Facebooku lub z innych mediéw spofeczno$ciowych (jaKich?)...............cccooeiviiiiiiiiiiininn..

INNE (JAKIE?) .o e
7. Czy Firma posiada jakiekolwiek firmy zalezne? [zakresl wtaSciwe]
O TAK  Spdtki corki/ spotki matki/ Spotki Cywilne/ inne..............coeeeeiniiii i,
O NIE
8. Jaka jest wewnetrzna struktura Firmy? [zakreSl wiaSciwe]
WitaSciciel/ pracownicy/ prezes zarzgdu/ rada nadzorcza/ komisja rewizyjna/
wspofpracownicy/ osoby pracujgce na zlecenie — freelancerzy/inne..................................
9. W ilu lokalizacjach Firma prowadzi dziatalno$s¢ zwigzang z przetwarzaniem danych
osobowych? Jaki jest to rodzaj dziatalnoSCi? ...
10. Czy Firma zleca jakie$ czynnosci na zasadach outsourcingu? Czy wigze sie z tym
przekazywanie danych osobowych? [zakre$! wiaSciwe]
O TAK : Ksiegowa/ informatyk/ kurierzy/ poczta polska/ Inne ..................c.coeiiiiiiinininan..
O NIE
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11. Z jakich aplikacji lub zewnetrznych platform korzysta firma?

Facebook/ fanpage na Facebooku/ Instagram/ LinkedIn/ Dropbox/ OneDrive/ Poczta gmail
biznesowa lub osobista (jaka?)/ SignRequest / Fakturownia/ Hosting zewnetrzny (gdzie?)
............... / domena (gdzie?) ..................ceeeieiiiiiiiiiinenen .../ Dostawca newslettera
(Gaki?) ..o / Wirtualna asystentka/ Firma rekrutujgca pracownikow/
Specjalista BHP/ Ubezpieczyciel lub agent ubezpieczeniowy/ Sklep online: Przelewy24/ TPay/
Platforma sklepu online zarzgdzana przez zewnetrznego dostawce/ Inne ..................

12. Czy firma korzysta ze stuzb ochrony oraz personelu sprzatajgcego — ,wtasnego” czy

~Zewnetrznego”?

O WEASNY O ZEWNETRZNY O NIE KORZYSTA

13. Czy firma posiada wtasng infrastrukture IT, w tym serwery?

O TAK O NIE O NIE WIEM O SERWER JEST ZEWNETRZNY

Jaka jest ilos¢ serwerowni?

14. Czy przedstawiciele podmiotéw zewnetrznych majg wstep do pomieszczen firmy?

O TAK O NIE O NIE WIEM

KIO? W JaKimM CeIU ? .o et e et et aenes
15. lle systemoéw informatycznych stuzy do przetwarzania informac;ji?

16. Czy firma przechodzita kiedykolwiek audyt bezpieczenstwa informac;ji?

O TAK O NIE O NIEWIEM

17. Czy firma posiada wdrozone normy ISO np. 9001, 270017

O TAK O NIE O NIEWIEM

POZIOM ZABEZPIECZEN ORGANIZACYJNYCH
1. Czy zostaly opracowane polityka bezpieczehstwa oraz instrukcja zarzgdzania

systemami informatycznymi?

O TAK O NIE O NIEWIEM
2. Czy oba dokumenty sg zgodne z obowigzujgcymi przepisami?
O TAK O NIE O NIE WIEM
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3. Czy osoby dopuszczone do przetwarzania danych osobowych otrzymaty pisemne
upowaznienia (na tym etapie sprawdza sie tylko, czy administrator danych osobowych

wystawia takie upowaznienia i czy ich wzér jest zgodny z przyjetym i obowigzujgcym

w Firmie)?
O TAK O NIE O NIE WIEM
4. Czy wszystkie osoby, ktére majg dostep do danych osobowych zostaty zapoznane

Z przepisami oraz wewnetrznymi dokumentami z zakresu ochrony danych osobowych (Klient

powinien mie¢ ich oSwiadczenia w tym zakresie)?

O TAK O NIE O NIE WIEM

5. Czy prowadzona jest ewidencja upowaznieh do przetwarzania danych osobowych?
O TAK O NIE O NIE WIEM

6. Czy ewidencja jest zgodna z posiadanymi upowaznieniami — czy jest aktualizowana?
O TAK O NIE O NIE WIEM

7. Czy osoby majgce dostep do danych zostaty przeszkolone w zakresie zabezpieczen

systemu informatycznego?

O TAK O NIE O NIE WIEM

8. Czy osoby zatrudnione/pracujgce przy przetwarzaniu danych zostaty zobowigzane do
zachowania danych w tajemnicy?

O TAK O NIE O NIE WIEM

7. Czy Administrator stosuje polityke tzw. czystego biurka?

O TAK O NIE O NIE WIEM

9. Czy kopie zapasowe danych osobowych przechowywane sg w innym pomieszczeniu
niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe sg na biezgco przetwarzane?
O TAK O NIE O NIE WIEM O SAW CHMURZE

POZIOM ZABEZPIECZEN TECHNICZNYCH - SPRAWDZENIE BEZPIECZENSTWA
TELEINFORMATYCZNEGO.

1. Czy w Firmie funkcjonujg zasady nadawania/zmieniania/odbierania uprawnien do
systeméw informatycznych?

O TAK O NIE O NIE WIEM

2. Czy obowigzujg i sg przestrzegane zasady rozpoczecia i zakonczenia pracy

w systemie / przy komputerze?

O TAK O NIE O NIE WIEM

3. Czy pracownicy blokujag system, podczas opuszczenia stanowiska pracy w trakcie dnia
pracy?

O TAK O NIE O NIE WIEM
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4, Czy komputery majg ustawione przechodzenie w stan uspienia/ wylogowujg sie i po
jakim czasie?

O TAK O NIE O NIEWIEM

CZaS:, i

5. Czy osoby dopuszczone do pracy w systemie majg nadane odpowiednie upowaznienia
na pismie?

O TAK O NIE O NIE WIEM

6. Czy stosuje sie identyfikatory i hasta dla uzytkownikow zgodnie z wymogami

formalnymi okreslonymi w Polityce Ochrony Danych Osobowych/ Polityce Bezpieczenstwa?
O TAK O NIE O NIE WIEM

7. Czy systemy informatyczne stuzgce do przetwarzania danych osobowych zapewniajg
odpowiedni poziom ochrony przed osobami trzecimi? Jakie sg w tym zakresie stosowane

zabezpieczenia?

O TAK O NIE O NIE WIEM

(trudne hasta, zmieniane regularnie co ........ dni/ procedury odbioru haset i upowaznier/
IMDIE . e )
8. Czy sam sprzet komputerowy jest odpowiednio zabezpieczony systemowo i fizycznie

(np. przed wyniesieniem)?

O TAK O NIE O NIE WIEM

B - .
0. Czy tworzone sg kopie zapasowe i czy umozliwiajg odzyskanie danych? Jak czesto?
O TAK O NIE O NIE WIEM

10. Czy systemy stuzgce do przetwarzania danych osobowych odnotowujg wszelkie

czynnosci wykonywane na danych osobowych przez uzytkownikow?

O TAK O NIE O NIEWIEM

JAK 2
11. Czy pracownicy niszczg dane wygenerowane z systeméw, gdy sg juz niepotrzebne?
O TAK O NIE O NIEWIEM O NIE DOTYCZY

JAK 2

12. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone za
pomocg niszczarek dokumentow.
O TAK O NIE O NIEWIEM
B -
13. Praca na danych odbywa sie :
Wytacznie za pomocg komputera/ rowniez w formie papierowej/Inne ...............................
14. Czy Firma korzysta z Internetu, przetwarzajgc dane osobowe?
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O TAK O NIE O NIE WIEM

15. Jak Firma chroni potgczenie internetowe?

Srodki kryptograficznej ochrony danych/ Firewall/ macierz dyskowa/ system IDS/IPS do
ochrony dostepu do sieci komputerowej/ procedura oddzwonienia (callback)/ proces
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta/ hasto BIOS/
mechanizm wymuszajgcy okresowg zmiane haset/ system operacyjny pozwalajgcy na
okresSlenie odpowiednich praw dostepu do zasobow informatycznych dla poszczegolnych
uzytkownikéw systemu informatycznego/ system rejestracji dostepu do zbioru danych
osobowych/ oprogramowanie zabezpieczajgce przed nieuprawnionym dostepem do systemu
informatycznego/ oprogramowanie umoZzliwiajgce wykonanie Kopii zapasowych zbioréw
danych osobowych/ $rodki umozZliwiajgce okreslenie praw dostepu do zbioru danych
osobowych/ Dostep do zbioru danych osobowych zabezpieczony jest za pomocg procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hastal Zastosowano
kryptograficzne srodki ochrony danych osobowych np. certyfikat ssl/ Zastosowano mechanizm
wymuszajgcy okresowg zmiang haset dostepu do zbioru danych osobowych/ Zainstalowano
wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane sg dane osobowe/
Zastosowano mechanizm blokady dostepu do systemu informatycznego stuzgcego do

przetwarzania danych osobowych w przypadku dtuzszej nieaktywnos$ci pracy uzytkownika.

POZIOM ZABEZPIECZEN NA STRONIE WWW
1. Czy strona posiada informacje o cookies (ciasteczkach)?
O TAK O NIE O NIE WIEM
2. Czy strona posiada polityke cookies?
O TAK O NIE O NIE WIEM
3. Czy strona posiada polityke prywatnosci?
O TAK O NIE O NIEWIEM
4. Czy informacja o polityce prywatnosci odsyta do linku (interaktywny link, hipertgcze)?
O TAK O NIE O NIEWIEM
5. Czy zbierane sg zapisy na newsletter?
O TAK O NIE O NIEWIEM
6. Czy masz ustawiong podwdjng weryfikacje nowego subskrybenta, tzw. double opt-in?
O TAK O NIE O NIEWIEM
7. Jakie dane zbierane sg przy zapisie na newsletter? [zakre$l wtaSciwe]
Imig/ nazwisko / e-mail/ data urodzenia/ Inne (jaki€?) ........cooiiiiiiiiiii
8. Czy przy zapisie na newsletter istnieje opcja zaznaczenia checkboxéw? Jedli tak to
jakich?
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9. Czy checkboxy sg zaznaczone z gory?

O TAK O NIE O NIEWIEM

10. Czy checkboxy sg zrozumiate?

O TAK O NIE O NIE WIEM

11. Czy istniejg strony lgdowania? Jesli tak to jakie (prosze podac ich adres/ link oraz

informacje czy sg aktywne)

O TAK O NIE O NIEWIEM O WSZYSTKIE AKTYWNE
12. Czy na stronie jest umieszczona klauzula informacyjna RODO?
O TAK O NIE O NIE WIEM

W jakim miejscu?

13. Czy wystates do bazy swoich kontaktow tres¢ klauzuli informacyjnej? Kiedy?

O TAK O NIE O NIE WIEM

14. Czy chcesz wysyta¢ do swoich klientéw sms-y oraz e-maile marketingowe/ handlowe?
O TAK O NIE O NIE WIEM O E-MAIL O sSMS

15. Czy zbierasz na to dodatkowe zgody?

O TAK O NIE O NIE WIEM

16. Czy link dezaktywacyjny w newsletterze (do wypisania sie z newslettera) jest aktywny/
dziata?

O TAK O NIE O NIEWIEM

17. Czy posiadasz na stronie formularz kontaktowy?
O TAK O NIE O NIEWIEM

POZIOM ZABEZPIECZEN FIZYCZNYCH

1. Gdzie przechowywane sg dane? [opisz i zakre$l wtasciwe]

Pokdj wydzielony/ biuro zamykane na klucz/ pokdj wspotdzielony z innymi osobami/ zamykana

na klucz szafa/ monitoring/ system kontroli/ drzwi antywtamaniowe/ dom zabezpieczony

alarmemy/ INNE ..o

2. Gdzie przechowywane sg kopie zapasowe? [zakre$l wtasciwe]

Sejf/ zamykana szafa metalowa/ niemetalowa/ kasa pancerna

3. Jak pomieszczenie biurowe chronione jest przed pozarem? [zakre$l wtaSciwe]
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Gasnica/ system antypozZarOWy/ INNE...............ouiue ittt teaaans

Nota prawna

Niniejszy dokument jest objety tajemnicg przedsiebiorstwa Radcy Prawnego llony Przetacznik.
Przekazywanie, ujawnienie lub wykorzystywanie cudzych informacji stanowigcych tajemnice
przedsiebiorstwa moze stanowi¢ czyn nieuczciwej konkurencji, o ktérym mowa w ustawie z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Przekazywanie, ujawnianie lub
wykorzystywanie niniejszego dokumentu bez zgody llony Przetacznik, jak i jego
wykorzystywanie w inny sposéb niz okreslony przez nig (bgadz zgodny z celem, dla ktérego
dokument ten zostat przez ten podmiot przekazany) moze skutkowa¢ odpowiedzialnoscig
prawng.
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