RODO_KROTKI PORADNIK

JAK WDROZYC RODO- KROK PO KROKU

Jezeli przetwarzasz dane osobowe, w tym przede wszystkim dane wrazliwe RODO
Cie dotyczy.

Pamietaj! RODO to nie potwér. UsigdZ wygodnie i zastanow sie na tym, co dzieje
sie z danymi osobowymi w Twojej firmie/dziatalnosci. Pamietaj tez, ze nie musisz
oficjalnie prowadzi¢ firmy zarejestrowanej w CEIDG, zeby stosowac obowigzki z
RODO.

Wykonujgc poszczegblne zadania z listy miej na uwadze gtdwne zasady RODO.
Zasad tych jest okoto 10, ale ja skrécitam je do trzech i zrobitam z tego A

Zasade 3xM:
MYSL / MINIMALIZUJ / MONITORUJ

ktérg réwniez Wam udostepniam

(gdyby kto$ nie miat okazji zobaczyc jej wczesniej).

Co oznacza zasada 3xM?

v" Najpierw mysl co dzieje sie z danymi osobowymi w Twojej firmie, jak je
przetwarzasz, gdzie one lgdujg, jak sg zabezpieczone.

v' POzniej, minimalizuj liczbe tych danych, ograniczajagc je tylko do
niezbednych. Nie gromadz ,na zapas”, a bo ,kiedys sie przyda”.

v A gdy juz wszystko masz opanowane w zakresie ich ochrony - monitoruj,
czyli sprawdzaj na biezgco, czy nie doszty Ci nowe dane, czy tez nie warto
bytoby zmienic srodki ochrony ze wzgledu na waznos¢ tych danych.

I pamietaj jeszcze o jednej waznej rzeczy - ROZLICZALNOSC!
Nie wystarczy, ze powiesz, iz wdrozytas RODO u siebie! Musisz sie z tego

rozliczyé. Najlepszym sposobem na to jest posiadanie DOKUMENTAC]I.
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Zasad RODO trzeba tak samo przestrzegac, jak kazdych innych przepiséw tego
rozporzadzenia albo innych przepiséw prawnych!

To ZACZYNAMY!

I IDENTYFIKACJA DANYCH OSOBOWYCH W FIRMIE

Wypetnij ponizsza tabele. Pomoze Ci ona uswiadomic sobie, co dzieje sie u Ciebie
z danymi, w jakim celu, na jakiej podstawie je zbierasz (czy w ogodle jakas jest), gdzie
te dane sie znajdujg oraz kto jeszcze ma do nich dostep. Zréb po prostu krotki
audyt.

Jaka firma
w jakiej wykonuje

\E] jakiej . .
S . formie te dla mnie
W  jakim celu . podstawie .
Jakie dane . . dane sg zadania, do
przetwarzam dane? moge zbierac -
o : . przetwarzam dostepne? ktérych
Z jakim dziataniem lub o .
: . w tym celu? ., W jakich niezbedny
jest to zwigzane? przechowywacé :
systemach jest dostep
te dane?
IT? do tych
danych?
1. Np. Wysytka | Np. imie, | Zgoda osoby Elektroniczna | Mailchimp
newslettera nazwisko,  e- System do
mail wysytki
mailingu
2. Np. Kontakt z Klientem | Imie, W celu realizacji | Papierowa Nie dotyczy
w sprawie ustugi nazwisko, umowy (ustugi) | (kalendarz
numer fizyczny)
telefonu

3. Np. Przekazywanie
danych ksiegowej

4, Np. Przekazywanie
danych kurierowi

5. Np. Rekrutacja
pracownikdw

6. Np. Konsultacja online
Z klientem

7. Np. Grupa na
Facebooku

[nazwa]

Jesli uzupetnisz powyzsze dane rzetelnie, bez problemu wypetnisz rejestr
czynnosci przetwarzania, o ktérym napisze dale;.
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Juz na tym etapie, dobrze bytoby gdybys$ ze swojej dotychczasowej dokumentacji,
usuneta wszelkie pozostatosci po starej ustawie z 1997 r. czy wzmianki o GIODO
(obecnie mamy PUODO).

Mam na mysli dokumenty, ale i wszelkie inne klauzule dostepne na Twojej stronie
www, blogu, czy sklepie. Jesli je pozostawisz, bedzie to wprost oznaczac, ze nic w
temacie RODO nie zrobita$ i ... podtozysz sie organowi kontroli.

Il. STWORZ PROCEDURY

Gdy juz wiesz, jak wyglagda przetwarzanie poszczegdlnych danych u Ciebie, stworz
PROCEDURY.

Mozesz zaczgc od tego, ze napiszesz, jak to wyglada obecnie. Mozesz tez od razu
wzigc sie za projektowanie ,stanu docelowego”, idealnego.

Po prostu, za pomocg chmurek i strzatek, rozpisz dany proces, np. klient pisze do
mnie e-maila i co dzieje sie dalej? Kto mu odpowiada? Osoba upowazniona czy nie?
Co dzieje sie z mailem? Jakie dane podaje klient i co z nimi robie? Itd.

Przyktad takiej procedury ponize;.

Procedura reakcji na otrzymana wiadomos¢ e-mail

Wobec Klienta
zostat spelniony Wisuje ﬂ;'e
 obowiazek l_' oAl
1
wyrazit on zgode
s 3
danych < >
osobowych
Wpisuje dane
»| Klientado
programu CRM
- = ub elekironicznej
. ey
Klient nie wyrazit
zgody na Dane Klienta
i 2zostajq twale
danych usunigte
osobowych
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Ill.  DOBIERZ SRODKI BEZPIECZENSTWA

Gdy juz wiesz, jak wygladajg u Ciebie poszczegdlne procesy oraz zaczetas tworzyc
procedury stanu idealnego nastawionego na ochrone danych, dobierz
odpowiednie Srodki zabezpieczajgce te dane.

Nastepnie, opisz je w dokumentacji wewnetrznej (i zewnetrznej - jesli jest taka
potrzeba).

Tymi Srodkami (fizycznymi, organizacyjnymi lub technicznymi) mogg by¢ na
przyktad:

- zamykana na klucz szafa (metalowa lub niemetalowa),

- system alarmowy,

- niszczarka na dokumenty,

- szyfrowanie dokumentow,

- specjalne wymagania co do hasta na komputerze,

- szyfrowanie komputera, dyskéw zewnetrznych, pendrive’d6w z danymi,
- wygaszacz ekranu (krotki czas braku aktywnosci),

- odblokowywanie telefonu za pomocg odcisku palca, skanu twarzy, trudnego
kodu,

- przeszkolenie pracownikéw,

- zobowigzanie pracownikéw do zachowania poufnosci,

Itp.

IV. ZAtOZ REJESTR CZYNNOSCI PRZETWARZANIA

Pomimo, iz ten dokument nie jest obowigzkowy dla matych firm, to jednak wedtug
mnie jest jednym z najwazniejszych dokumentéw. Jest tez wskazany przez
Prezesa Urzedu Ochrony Danych Osobowych jako jeden z najwazniejszych
dokumentoéw (paradoksalnie obowigzkowych).

To z tego dokumentu wynikajg nastepujgce dane:
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- Czynnosci przetwarzania,

- cel przetwarzania,

- kategorie 0s6b, ktérych dane dotyczg,
- kategorie odbiorcéw danych,

- podstawa prawna,

- zrodta danych

- opis srodkow bezpieczenstwa,

Itp.

W celu doktadnego poznania zawartosci rejestru (tak naprawde jego
poszczegodlnych kolumn) przeczytaj art. 30 RODO.

Rejestr mozesz zrobi¢ po prostu w Excelu czy tabelce Worda.

Przy uzupetnieniu tego dokumentu, bardzo pomocna bedzie identyfikacja danych
osobowych, jakg dokonatas na samym poczatku. Nie pomijaj wiec tamtego etapu.

V. SPRAWDZ CZY NIE POWIERZASZ KOMUS SWOICH DANYCH
Pewnie styszatas o tzw. umowach powierzenia?

Sg to umowy z podmiotami trzecimi, ktorzy otrzymujg w jakis sposoéb dostep do
Twoich danych (gtoéwnie dlatego, ze im go dajesz w celu wykonania okreslonych
ustug/zadan).

Takimi podmiotami sg na przyktad:

- ksiegowa, kadrowa,

- informatyk, Swiadczgcy dla Ciebie ustugi IT,
- ustugi BHP,

- dropshipping,

- ustugi hostingu,
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- system do obstugi newslettera,
- wirtualna asystentka,

- agencja marketingowa lub osoba przygotowujgca dla Ciebie reklamy/marketing.

Ciekawostka

Zwro¢ uwage, ze Poczta Polska S.A. lub firmy kurierskie wpisane do Rejestru
Operatoréw Pocztowych UKE (sprawdz swojg firme w tym rejestrze) nie wymagajg
podpisania z nimi umowy powierzenial!

Gdy juz zebratas wszystkie umowy powierzenia, zrob z nich rejestr uméw
powierzenia i uzupetniaj go na biezgco. Jego tez mozesz wykona¢ w Excelu lub
dokumencie Word.

VI. SPRAWDZ CZY MUSISZ POWOLAC INSPEKTORA OCHRONY DANYCH

Prawdopodobnie, nie musisz go powotywac, gdyz nie przetwarzasz danych na
duzg skale (ktéra, co lepsze, nie wiadomo do korica co znaczy ©).

Sprawdz ewentualnie, czy jeste$ zobowigzana do jego powotania ze wzgledu na
specyfike swojej dziatalnosci, w art. 37 ust. 1 RODO.

VIl. KONTROLUJ SWOJA ODPOWIEDZIALNOSC

Pamietaj, ze to gtdbwnie na Tobie jako na administratorze danych osobowych
spoczywa odpowiedzialno$¢ za ich prawidtowe przetwarzanie.

To Ty poniesiesz kare, nawet jesli bedzie ona solidarna...

Nie bede Cie straszy¢ karami, bo mozesz je ,wygooglac¢”, ale sg wysokie.

VIIl. DANE WRAZLIWE - KIEDY MOZNA JE PRZETWARZAC - OBOWIAZKI

RODO w art. 6 méwi o podstawach przetwarzania danych osobowych zwyktych, a
w art. 9 mdéwi o podstawach przetwarzania danych osobowych wrazliwych.
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Zasada ogélna jest taka, ze nie mozna przetwarza¢ danych wrazliwych! Wyjatki,
kiedy mozna to robi¢ opisane sg w art. 9 ust. 2 RODO.

Wiecej informacji o danych wrazliwych znajdziesz w motywach 51, 52, 53 RODO, w
pozostatych przepisach RODO oraz w ustawie o ochronie danych osobowych, na
stronie internetowej Urzedu Ochrony Danych Osobowych oraz na moim blogu
legalnybiznesonline.pl.

Fakt przetwarzania przez Ciebie danych o zdrowiu wymaga znacznie wiekszej
ostroznosci przy zabezpieczaniu danych.

Jezeli dodatkowo nagrywasz rozmowy a pozniej przechowujesz te dane to
zastanow sie czy rzeczywiscie jest to konieczne. Z pewnoscig musisz przekazac
klientom obowigzek informacyjny, z informacjg jak dtugo bedziesz przetwarzac te
dane, co sie z nimi dzieje, kto ma do nich dostep (komu je powierzasz) i jak je
chronisz.

IX.  NIE PANIKUJ TYLKO DZIALA] MALYMKI KROKAMI!
Panika w niczym nie pomaga.

R6b powoli, doktadnie, wdrazaj, a kary nie dostaniesz. Jakikolwiek Twéj krok w
strone RODO to juz jest dobrze!

Zeby Cie uspokoi¢, wez pod uwage te elementy:

- prawdopodobnie karanie zacznie sie od tych najwiekszych graczy na rynku, ALE
nie wiadomo, kiedy przyjdg do Ciebie,

- oprécz wielomilionowych kar sg tez upomnienia, ALE gorsi mogg okazac sie
pieniacze i Ci, ktérzy zaczng zarabia¢ na ,wyszukiwaniu zgodnosci z RODO", albo
po prostu Twoi klienci, ktérzy przyjda z roszczeniami.

Pamietaj, ze nalezy mie¢ na uwadze dwa obszary, jesli chodzi o RODO:

1. To co widaé¢ na zewnatrz, czyli strona www (newsletter, polityka
prywatnosci, regulamin, obowigzki informacyjne przy formularzu
zapisu/komentarzach/innych formularzach/wysytce e-maili, cookies - patrz
checklista wyzej).
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2. To co jest wewnatrz Twojej dziatalnosci - petna dokumentacja RODO.

Co obejmuje dokumentacja?

PAKIET RODO MUST HAVE + STRONA WWW zawiera takie dokumenty jak:

e Lista kontrolna - pytania audytowe
o ldentyfikacja danych osobowych w dziatalnosci z przyktadami
e Rejestr czynnosci przetwarzania z przyktadami
e Analiza ryzyka
e Rejestr naruszen ochrony danych osobowych
e Zgtoszenie incydentu naruszenia danych osobowych - wzér wedtug UODO
e Zgtoszenie incydentu naruszenia danych osobowych - wzér uproszczony
e Instrukcja postepowania w przypadku naruszenia zasad ochrony danych
osobowych
e Polityka ochrony danych osobowych (Polityka bezpieczenistwa danych)
e Instrukcja zarzgdzania systemem informatycznym
e Rejestr kont, 0s6b i systemdw przetwarzajgcych dane osobowe
e Procedura realizacji praw podmiotéw danych zgodnie z RODO
e Obowigzek informacyjny - wzér - w przypadku wysytania e-maili
e Obowigzek informacyjny - wzér - w przypadku wykonania ustugi lub umowy
« BONUS: Tablica informacyjna RODO do wywieszenia - kilka wariantéw
graficznych
Pakiet STRONA INTERNETOWA (strona www - wizytowka), ktéry jest dotgczony do
Pakietu RODO MUST HAVE, zawiera:

e Polityka prywatnosci i plikow cookies na strone www - uproszczona
e Klauzula informacyjna (wzér) - formularz kontaktowy

e Klauzula informacyjna (wzér) - newsletter

e Wz0r checkboxa ze zgodg do wysytki newslettera

PAKIET RODO PRACOWNIK / WSPOLPRACOWNIK
To pakiet dokumentéw wymaganych przez RODO w sytuacji, gdy zatrudniasz chociaz
jednego pracownika albo zlecasz ustugi innym przedsiebiorcom, lub freelancerom.

PAKIET RODO PRACOWNIK / WSPOEPRACOWNIK zawiera takie dokumenty jak:

e Upowaznienie do przetwarzania danych osobowych

e Rejestr os6b upowaznionych do przetwarzania danych osobowych
e Umowa powierzenia danych osobowych - wzoér

e Rejestr uméw powierzenia

e Oswiadczenie o poufnosci dla pracownika / wspotpracownika

e Wz6r klauzuli informacyjnej - w przypadku prowadzenia rekrutacji
e Whniosek o nadanie dostepu do systemu informatycznego

e Rejestr kont, 0s6b i systemdw przetwarzajgcych dane osobowe
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e Rejestr pomieszczen, w ktorych przetwarzane sg dane osobowe
BONUS: Dekalog ochrony danych osobowych - kilka wariantéw graficznych- do
powieszenia w firmie.

Pamietaj o tym, zeby uzupetniac jg na biezgco.

BONUS !
RODO NA STRONIE WWW LUB BLOGU

- MINI CHECKLISTA

O Sprawdz czy pojawia sie u Ciebie komunikat o ciasteczkach

O Sprawdz czy masz checkboxy przy zapisie na newsletter (wszystkie
formularze),

O Checkboxy nie moga by¢ potgczone - osobno zgoda na newsletter, na

informacje handlowe (jesli wysytasz oferty),

Checkboxy nie mogg by¢ zaznaczone ,,z gory”,

Sprawdz czy checkboxy napisane sg prosto i zrozumiale,

Ustaw double opt-in - czyli potwierdzenie e-mailem nowego subskrybenta,

O O O O

Ustaw w automatycznej wiadomosci powitalnej tzw. obowigzek
informacyjny,

O Sprawdz czy Twoja polityka prywatnosci nie odnosi sie do starej ustawy z
1997 r. lub do GIODO. Jesli tak - wykasuj te odnosniki w kazdym miejscu,

O Przygotuj polityke prywatnosci.
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X. UWAGA - NIESPODZIANKA!

Postanowitam zrobi¢ co$ dodatkowego dla Ciebie, skoro juz tutaj jeste$! @
Doszedtes do konca poradnika, a to nie lada wyczyn. W konhcu poradnik jest
o ... RODO.

Jesli jeszcze nie wdrozytes RODO i zastanawiasz sie nad kupnem pakietu
dokumentacji to nie zastanawiaj sie dtuze;.

Skorzystaj ze znizki na Pakiet RODO MUST HAVE BASIC +
PRACOWNIK/WSPOLPRACOWNIK - az 20%!"!

Co nalezy zrobi¢?

1. Wejdz na strone sklepu i wrzu¢ produkt do koszyka:
https://bazawiedzy.managerkaumow.pl/product/rodo-must-have-
pracownik/

2. Wopisz kod rabatowy: legalnawww20

3. Optac¢ zamowienie.

4. Ciesz sie znizkg i wdrazaj RODO!
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POWODZENIA WE WDROZENIU RODO!

Mam nadzieje, ze powyzsze punkty pozwolg Ci
na sprawniejsze wdrozenie RODO w swojej
dziatalnosci!

Jesli masz pytania - napisz do mnie na
kontakt@legalnybiznesonline.pl lub zadaj je na
fanpage llona Przetacznik - Legalny Biznes
Online albo wejdz na strone
https://legalnybiznesonline.pl/

Chcesz wiedzie¢ kim jestem?

llona Przetacznik - radca prawny. Uczy mate
firmy i biznesy online, na co zwréci¢ uwage
podpisujac umowy oraz pokazuje legalng strone
ich prowadzenia. Bez zbednego "3 - " szerzy
wiedze o RODO, m.in. poprzez bezptatne LIVE'y
#LegalnaKawa na swoim fanpage i blogu. Wdraza
RODO, konsultuje i sporzagdza umowy. Prowadzi
konkretne szkolenia i warsztaty. Zarzadza
blogiem legalnybiznesonline.pl i grupg #Legalny
Biznes Online. Dziata pro bono w Fundacji Prawo
dla Mam.
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