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Wstep.

Czytajgc tego e-booka, dowiemy sie, ze z Wordpress-a korzystajg miliony
uzytkownikéw i firm na catym sSwiecie. Jesli mamy zabezpieczone dobrze
komputery, chronimy swoje dane, jesteSmy czujni, to wszystko to moze nie
wystarczyé. Aby dobrze zabezpieczy¢ naszg strone internetowg, musimy spojrzeé

na temat jej bezpieczenstwa z innej strony.

Nazywam sie Radek Rzgzewski i w dalszej czesci przedstawie Ci jak kazdy, kto ma
dostep do konta administracyjnego w Wordpress-ie, powinien go zabezpieczyc.
Poradnik ten jest przeznaczony dla oséb o podstawowych umiejetnosciach i nie

znajdziesz w nim zaawansowanych technik zabezpieczania Wordpress-a.

INFORMACJA O AUTORZE E-BOOKA
Y Oautorze

Radek Rzazewski. Od 28 lat moim hobby s3
komputery. Firme komputerowg mam od 2004
roku. Na co dzien zajmuje sie administracjg
serwerdw Linux i Windows oraz sieci LAN. Tworze
takze strony internetowe
dla moich klientéw oparte o silnik Wordpress.

Wiasciciel: www.KursyWordpress.pl - zakup kursu:

www.arche.edu.pl
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Dla kogo jest ten e-book?
Tak jak wspomniatem, e-book jest dla oséb, ktore nie sg zaawansowanymi
uzytkownikami (np. brak wiedzy na temat edycji motywu) oraz nie posiadaja

dostepu do hostingu (brak dostepu do konta FTP, brak mozliwosci ustawien

PHP).

WordPress jest bardzo popularny, dlatego stwarza to takze bardzo ogromng che¢

witaman na strony oparte o ten CMS. Rozrézniamy kilka sposobéw wtamania:

e brak zabezpieczonej wtyczki, motywu lub zte ustawienia na prawa
plikow/katalogow,
e stabe hasto do konta administracyjnego,

e brak aktualizacji silnika WordPress, wtyczek i motywow.

Zaskakujgce jest, ze, wedtug serwisu https://w3techs.com/, z WordPress

korzysta 60,8% wszystkich stron internetowych, ktorych system zarzadzania

trescig znamy. To 34,1% wszystkich stron internetowych.

Jednak bardzo smutne jest to, ze ze wszystkich 100% stron 41.7% jest w wersji
4.x czyli mozna to odczytaé, ze nie sg one aktualizowane na biezgco, a co za tym

idzie bardzo podatne na ataki.

W maju 2019 roku podatne na ataki byty wtyczki WP Live Chat Support , w
listopadzie 2018 WP GDPR Compliance.
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Uzycie WordPress-a na swiecie.

Wiele popularnych stron internetowych, takich jak TechCrunch, The New Yorker,
People, Variety i TED, uzywa WordPress. WordPress.org oferuje ponad 50 000
wtyczek i ponad 3500 motywéw na licencji GPL. WordPress jest dostepny w 57

jezykach.

W momencie pisania tego e-booka wersje WordPress 5.2 zostat pobrano
39,808,318 razy. Dla poréwnania 7 maja 2019 r. byto to 30,692,479. 11 tygodni,
5394 404. Tygodniowo ponad 490 tysiecy. Czyli dziennie srednio 70 057.

Zrédfto: https://wordpress.org/download/counter/

To sg dobre wiadomosci, bo wliczajg sie tutaj takze aktualizacje z np. 5.1 i

starszych wersji. O upgrade wersji opowiem pozniej.

llu ludzi czyta blogi? Ponad 409 miliondw osob przeglagda ponad 20 miliardow

stron kazdego miesigca.

lle jest publikowanych postow? Uzytkownicy produkujg okoto 70 milionéw

nowych postéw i 77 miliondw nowych komentarzy kazdego miesigca.

Zrédto: — https://wordpress.com/activity/

Stowo kluczowe ,WordPress” jest wyszukiwane okoto 2,8 miliona razy

w miesigcu. Okofo 19 500 000 stron w caftej sieci korzysta z WordPress.

50-60% to udziat WordPress w globalnym rynku CMS - co czyni go
najpopularniejszym systemem CMS wsrdd nich wszystkich juz siodmy rok
z rzedu.
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New York Observer, New York Post, TED, Thought Catalogue, Williams, USA
Dzisiaj, CNN, Fortune.com, TIME.com, National Post, Spotify, TechCrunch, CBS

Local, NBC i wiecej, wszyscy uzywajqg WordPress.

WordPress jest najszybciej rozwijajgcym sie systemem CMS, z okoto 500+
nowymi witrynami tworzonymi codziennie w 10 milionach witryn w sieci (w

poréwnaniu z 60-80 Shopify i Squarespace).

WordPress zasila 14,7% 100 najlepszych stron na swiecie.

17 postow publikowanych jest co sekunde na stronach WordPress na cafym
sSwiecie.

37 milionow globalnych wyszukiwan Google dla ,,WordPress” odbywa sie
miesiecznie.

Zrédto: https://www.codeinwp.com/blog/wordpress-statistics/
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Zaczynamy zabezpieczanie naszego Wordpress-a

. Wszystko robisz na wtasng reke

Warto wspomnieé, ze nie biore odpowiedzialnosci za Twoje dziatania. Jednak
pamietaj, ze zalecenia opisuje na tej stronie, POWINNY by¢ wykonane na Twojej

stronie.

Dodatkowo prezentuje tutaj duzo wtyczek. Warto zaznajomic sie z ich funkcjami.
Przy okazji wspomne, ze NADMIAR wtyczek zawsze stanowi difuzsze fadowanie

strony i czesto wiecej dodatkowego kodu na stronie, czego roboty Google nie

lubig! (©) Wiadomo, co$ za co$

1. Logujemy sie do Wordpress-a i sprawdzamy czy mamy konto

administracyjne:

Uzyj generatora — Link 1:

Generator linkdw, aby zapewni¢ szybszy dostep do omawianego tematu:

Generator do ,, E-BOOK Bezpieczenstwo Wordpress - KursyWordpress pl’”’

lll. Kopia bezpieczenstwa

Kwestia podstawowg, przed wszystkimi ponizszymi czynnosciami, nalezy

wykonac kopie bezpieczenstwa:

e zrobi¢ koniecznie backup bazy danych i plikow (przyktad zaczerpniety z
hostingu zenbox):

o Eksport bazy poprzez phpMyAdmin — http://bit.ly/2TuB2dy
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o Konfiguracja potgczenia FTP w programie Filezilla -

http://bit.ly/2N4b7bd

Backup Wordpressa mozna zrobi¢ takie za pomocy wtyczki:

Jak zrobi¢ backup WordPress

Przy okazji ustawi¢ automatyczne tworzenie kopii bezpieczenstwa z panelu

klienta w swoim hostingu. Nalezy sie tez dowiedzie¢ jaki okres wstecz hosting

jest w stanie nam odtworzy¢ naszqg strone internetowq i baze danych. Czyli

otwieramy e-maila, piszemy do naszego hostingu z pytaniami:

Dzien dobry,
Chciatam/em sie dowiedzie¢ dwoch rzeczy:

1. Coile jest wykonywana kopia bezpieczeristwa moich plikow?

2. Co wchodzi w sktad kopii bezpieczeristwa? Pliki poczty? Pliki strony
WWW? Pliki bazy danych?

3. Jesli zepsuje mi sie poczta e-mail (np. skasuje plik lub katalog z
korespondencjq) to ile wstecz jest przechowywana kopia bezpieczeristwa
u Panstwa na serwerach?

4. Jesli zawirusuje mi sie moja strona z Wordpress-em, to ile wstecz sq
przechowywane pliki i baza danych do mojej strony opartej o Wordpress?

5. Czy ewentualne odwirusowanie strony jest u Panstwa za darmo? Co

wtedy robicie, aby mi pomodc?

Dziekuje bardzo, czekam na odpowied?.

Pozdrawiam
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Mozesz sobie skopiowad i wkleic te tresc Pigte pytanie tak dodatkowo

IV.  Zmiana nazwy konta administracyjnego.

1. Dla konta administracyjnego nie uzywamy loginu o nazwie ,,admin”.
Utworz inne konto administracyjne, z nazwa np. ,,30uxHJ78” , a stare
,,admin” skasuj.

2. Oraz koniecznie uzyj silnego hasta do konta administracyjnego.

V. Jak utworzyc silne hasto dla konta administracyjnego ?
1. Wez z potki swojq ulubiong ksigzke

2. Otworz jg na jakiejs konkretnej stronie i zacznij czytac:

,,Babcia Genowefa bardzo lubita, kiedy jej wnuczka, lat 3, ciggle sie

usmiechata sie.”
3. Hasto: BGblkjw,I3,csus

Dodatkowo warto dodac¢ znak specjalny np. $ na poczatku lub koricu — wiec

ostatecznie hasto wygladatoby tak: BGblkjw,I3,csus$
Nie uzywaj polskich liter w hastach! @

Do zapamietania hasta, wystarczy Ci nazwa ksigzki i numer strony
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VI. Sprawdzanie adresu e-mail dla konta administracyjnego.

Uzyj generatora — Link 2:

Generator linkdw, aby zapewnic¢ szybszy dostep do omawianego tematu:

Generator do ,, E-BOOK Bezpieczenstwo Wordpress - KursyWordpress pl’”’

Sprawdz, czy Twoj adres e-mail do konta administracyjnego jest INNY NIZ
DOMENA na ktoérej ,,stoi” strona internetowa. Oraz czy masz dostep do tego

adresu e-mail?

Czesto zdarza sie tak, ze moze stac sie cos z hostingiem, robisz cos z cesjg domeny
— wtedy warto, aby adres mail do konta administracyjnego byt inny niz adres

strony internetowe;.

Masowe dziatania ¥ | Zastosu Zmiefirole na.. ¥

Mazwa uzytkownika Mazwa Email Rola Wipisy 2FA Status Last Login

Nazwa uzytkownika Nazwa Email Rola Whpisy 2FA Status Last Login

Masowe dziatania ¥ | Zastosuj Zmiefirole na... ¥

VIl. Sprawdz stan Twojej witryny.
Wejdz w Kokpit -> Admin -> Narzedzia -> Stan witryny.

Albo uzyj generatora — Link 2:

Generator linkdw, aby zapewni¢ szybszy dostep do omawianego tematu:

Generator do ,, E-BOOK Bezpieczenstwo Wordpress - KursyWordpress pl’”’
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stan witryny pokazuje krytyczne informacje na temat konfiguracji WordPressa i innych elementdw, ktdre wymagaja twojej uwagi.

3 Critical issues
Jetpack is not connected.
Please configure your Google Analytics settings

Aktualizacje w tle mega nie dzialac zgodnie z oczekiwaniami

3 Recommended improvements
Usun wylaczone wiyczki
Zalecamy usuniecie nieuzywanych motywow

Twoja witryna nie uzywa HTTPS

esty zaliczone W/

Jetpack | W

Monsterinsights %

Zabezpieczenia W

Zabezpieczenia W

Zabezpieczenia W

Zabezpieczenia W

Generowanie stanu witryny chwile trwa, wiec otrzymasz komunikat:

Sprawdzanie chwile trwa, wiec nie odswiezaj strony.

Wynik powinien by¢ podobny do tego:
Twoj WordPress dziata poprawnie;
Korzystasz z aktualnych wtyczek i motywow;
Konfiguracja Twojego serwera jest poprawna;
Twoj WordPress jest odpowiednio zabezpieczony;

Nie ma zadnych konfliktow na stronie.
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Jest to bardzo fajna funkcja do sprawdzenia i rozwigzania

problemdw na Twojej stronie internetowej.

Utatwia takze sprawdzanie podstawowych parametrow pracy, ktore
wczesniej wymagaty specjalistycznej wiedzy lub dodatkowych

plugindw.

VIIl. Standard https .

Standardem jest uzycie HTTPS — to juz jest zalecenie Google i strony, ktore nie
majg HTTPS-a, beda rozpoznawane przez algorytmy i mniej punktow w

wyszukiwaniach.

e Do uzycia HTTPS potrzebny jest Ci certyfikat SSL (najlepiej darmowy Let’s
Encrypt);

e Sprawdz ustawienia:

Generator linkdw, aby zapewni¢ szybszy dostep do omawianego tematu.
Do sprawdzenia ponizszych ustawien wykorzystaj link 4:

Generator do ,, E-BOOK Bezpieczenstwo Wordpress - KursyWordpress pl’”’

Adres WordPressa (URL)
Adres witryny (URL)

powinny zaczynac sie od https, a nie http.

UWAGA: Zmiana ustawien adresu WordPressa i witryny bez dobrze

zainstalowanego certyfikatu SSL moze spowodowac to, ze nie dostaniesz sie na

swoja strone. Skontaktuj sie ze mng lub ze swoim hostingiem.
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Dla poczatkujgcych wtaczenie SSL / HTTPS w WordPressie moze przydaé sie
wtyczka Really Simple SSL. Na koniec wprowadzania HTTPS dla naszej witryny
trzeba dodaé¢ nowe adresy stron z przedrostkiem HTTPS w Google Search

Console.

IX. Google reCAPTCHA w formularzu.

Uzyj koniecznie Google reCAPTCHA w wersji 3 do swojego formularza

kontaktowego na stronie.

[N Strony o
Email Marketing

® rKomentarze Constant Contact constanteontact.com

Formularze

The Constant Contact integration module allows you to send contact data
collected through your contact forms to the Constant Contact AP You can
Formularze . : . . )

: = create reliable email subscription services in a few easy steps, For details, see

Dodaj nowy Constant Contact Integration

Setup Integration

Capt

reCAPTCHA google.com/recaptcha
Marzedzia reCAPTCHA protects you against spam and other types of automated abuse

With Contact Form 7's reCAPTCHA integration module, you can block abusive
Ustawienia form submissions by spam bots, For details, see reCAPTCHA (v3)
=
SHD @ Klucz strony 6

7

Performance

SE'ktI'EtI‘I}' klucz HRRA R AR AR AR R AR R R =R s-:-u:-as-}l.al.v.

Remove Keys

Portfolio Gallery

ad Google Analytics
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Jesli korzystasz z wtyczki Contact Form 7, do wysytania formularzéw, skorzystaj

z linku 5:

Do sprawdzenia ustawien Contact Form 7 wykorzystaj link 5:

III

Generator do ,, E-BOOK Bezpieczenstwo Wordpress - KursyWordpress p

X. Usuwanie zbednych informacji ze strony.
Usun informacje o wersji WordPressa ze swojej strony internetowe;.

Jesli znamy sie na edycji plikdow WordPress, mozemy usungé¢ w pliku

functions.php linie:

remove_action ('wp_head’, 'wp_generator’);

Xl.  Woytqcz rejestracje nowych kont na swojej stronie.

Do sprawdzenia ustawien cztonkostwa wykorzystaj link 6:

III

Generator do ,, E-BOOK Bezpieczenstwo Wordpress - KursyWordpress p

A ©: P 0 + Dodsj © Cearthemecache §d @) @& Peformance € UpdrafiPlus

Opis
W kilku stowach opisz, o czym jest ta witryna.
Adres WordPressa (URL)
Adres witryny (URL)
WorowadZ adres, jesli cheesz_aby strona gfdwna witryny byfa inna niz katalog instalacyjny WordPressa.

Adres email
Ten adres uzywany jest w celach administracyjnych. Jesli zmienisz go, wyslemy pod nowy adres emaila, aby potwierd:
potwierdzenia go
Czlonkostwo Kazdy moze sie zarejestrowad
ciasteczkach
Kopia UpdraftPlus Domyslna rola nowych
o Upd : tky iké "y Subskrybent v
Limit Login Attempts uzytkownikow
XML-Sitemap Jezyk witryny Polski v
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Odznacz opcje ,,Kazdy moze sie zarejestrowac”

Xll. Logowanie dwusktadnikowe.

Instalujgc wtyczke Two Factor Authentication, podniesiemy poziom logowania

dwusktadnikowego dla naszej witryny.

Kiedy bedziemy prébowali zalogowac¢ sie do konta administracyjnego, system

wysle na komodrke kod weryfikacji dwuetapowe;j.

Google Authenticator — zainstalowaé takg aplikacje na telefonie (dostepna na

Android i iOS)

Weryfikacja dwuetapowa zapewnia wieksze bezpieczenstwo Twojego konta

Google, poniewaz logowanie obejmuje dwa etapy weryfikacji.

Oprocz hasta trzeba tez poda¢ kod wygenerowany przez aplikacje Google

Authenticator na telefonie.

Xlll. Ukrywanie autora i motywu.

Za pomocg wtyczki WP Hide & Security Enhancer ukryjesz autora tworzonych

postow i wersje motywu.

XIV. Woybieraj tylko takie wtyczki, ktore sqg ostatnio zaktualizowane.

Osobiscie wybieram wtyczki aktualizowane przez wydawce maksymalnie miesigc
temu i majg duzg liczbe pobran — Dodatkowo zwracam uwage, aby miaty ponad
100-500tys pobran, poniewaz korzystam z popularnych wtyczek. Wiecej w
artykule: 20 WTYCZEK DO WORDPRESS ,
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Przyktadowe wtyczki:

Jetpack od WordPress.com Aktywna

The ideal plugin for stats, related posts, search engine Szczegaly
optimization, social sharing, protection, backups, security,

Autor: Automattic

[1415) Ostatnia aktualizacja: 1 tydzier temu

Ponad 5 miliondw aktywnych v Zgodny z ufywang przez ciebie wersjg WordPressa
instalagji

Contact Form 7 Aktywna

Kolejna wiyczka formularzy kontaktowych, Prosta, lecz Szczegoly
elastyczna.

Autar: Takayuki Miyoshi

(1 645) Ostatnia aktualizacja: 1 fydzier temu

Ponad 5 miliondw aktywnych v Zgodny z uzywang przez ciebie wersjg WordPressa
instalacji

' Yoast SEO Alchywnia
Ulepsz swoje WordPress SEC: Pisz lepszg tresc i migj w Szezegotly

petni optymalng strone WordPress uzywajac wiyczki do
' Yoast SEQ.

Autor: Team Yoast

(26 782) Ostatnia aktualizacja: 1 tydzien temu

Ponad 5 miliondw aktywnych ¥ Zgodny z uzywang przez ciebie wersjg WordPressa
instalacji

XV. Odinstaluj nieuzywane wtyczki i motywy.
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XVI. ROb czeste aktualizacje WordPressa, wtyczek i motywow.

XVII. Wtyczki podnoszgce bezpieczenstwo WordPress

Uwaga, wtyczki ponizej stanowig wartosciowe funkcje i ustawienia, ale nie

znajac sie zbytnio na nich, mozemy zepsuc co nieco na stronie

Oto wtyczki:

e WordFence,
e Cerber,

e Sucuri,
oraz

e WordPresss All-in-one,

e WP Security & Firewall.

Dodatkowo mozesz wigczyé zapore sieciowg (Firewall). Jedna z ponizszych

wtyczek zablokuje caty ztosliwy ruch, zanim jeszcze dotrze on do Twojej witryny:

e WordPress Simple Security FireWall,
e AllIn One WP Security & Firewall,

e BulletProof Security.

XVIIl. Sprawdzenie atrybutow plikow na serwerze.

Na serwerze umieszczone sg pliki.

Chodzi o to, ze pliki powinny mie¢ atrybut 644 (-rw-r--r--) gdzie:

Wiasciciel: czyta i pisze
Grupa: czyta
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Inni: czyta

Wiec nie dopuszczalne sg atrybuty na plikach 664 lub 666 !!!

Katalogi atrybut 755 (drwxr-xr-x) czyli

r —czytanie

Dostep do katalogu oznacza, ze uzytkownik moze odczytaé zawartosc.
Uzytkownik moze spojrzec¢ na nazwy plikdw w katalogu.

w — pisanie

Dostep oznacza, ze uzytkownik moze dodawac lub usuwac pliki z katalogu.

x —wykonywanie

Wykonywanie katalogu naprawde nie ma sensu, wiec pomysl o tym jako o
uprawnieniu do przechodzenia.

W tym przypadku takze niedopuszczalne jest, aby katalog miat atrybut 775 lub
777

Jun 22 readme .html

Mar 19 wp-activate.php

May 17 '

Mar 19 wp-blog-header .php
Mar 19 wp-comments-post.php
Mar 19 wp-config-sample.php
Jan 27 wp-config.php

Jan 27 )

Mar 19 wp-cron.php

May 17 p—i ,

Mar 19 wp-links-opml.php
Mar 19 wp-load.php

Jun 22 wp-login.php

Mar 19 wp-mail.php

May 17 wp-settings.php

Mar 19 wp-signup.php

Mar 19 wp-trackback.php

Oct 7 wyszukiwarka.php

Mar 19 xmlrpc.php

g 2| o) Gt Gt
“ru-r--r--
druxr-xr-x
=F-B==p==
=Pu-r==p==
=hWsbEsbss

druxr-xr-x
-ru-r—--r--
druxr-xr-x 2
-ru-r—-—-r—--—
-ru-r—-—r--—
-rw-r—--r--
—-ru-r——r--—
-ru-r——r--—
-ru-r—-—-r--
-ru-r—--r--
-ru-r--r--
-ru-r—-—-r--—

1
1
9
1
1
1
1
7
1
8
1
1
1
1
1
1
1
1
1

L= B -y - - - - O - O -~ O~ = < B < B~ I - B - T - B < T <

Koniecznie sprawdz na serwerze swaj katalog ,,uploads’ w $ciezce:
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,, /public_html/wp-content” lub ,, /private_html/wp-content”

oraz podkatalogi, czy nie posiadajqg one atrybutu 775 lub 777 !!!

Zmiany atrybutow plikéw i katalogdw mozesz dokonaé (po wczesniejszym

backupie!) przez WinSCP lub TotalCommander.

MNazwa Rozmiar Zmodyfikowany Prawa Wiasciciel
g - 24.03.2019 10:32:22 PWXT-XT-X www-data
wp-admin 12.08.2016 09:57:28 PWXT-XT-X www-data
wp-content 13.03.2019 22:16:31 MWXT=XI-X www-data
wp-includes 12.08.2016 09:57:28 PWXT-XT-X www-data
|| index.php TKB  14.11.2014 0%:32:46 Mw-r--r-- www-data
= license.txt 20KB 04.04.2018 11:17:11 rw-r--r- www-data
ﬁ- readme.html KB 16122017 15%41:10 rw-r--r-- www-data
|| wp-activate.php TKE 13.12.2018 05:3517 rw-r--r-- www-data
|| wp-blog-header.php TKE 12.08.2016 09:37:28 rw-r--r-- www-data
|| wp-comments-post.php 2KB 12.08.201609:57:23 rw-r--r-- www-data
| | wp-config.php 4KB  1411.2014 10:43:16 w-r--r-- www-data
|| wp-config-sample.php 4KB 12.08.2016 09:57:28 rw-r--r- www-data
|| wp-cren.php 4KB 12.08.2016 09:57:28 rw-r--r-- www-data
|| wp-links-opml.php IKB  14.11.2014 0%:32:46 rw-r--r-- www-data
_-pr_loadlphp A LD 172 00 J04C 00 7.0 Wi-T--T-- WWW'dEtE
A — | £ci Eci ?
] wp-login.php wp-config.php Wiasciwosc ? > | . www-data
|| wp-mail.php Ogéline  Suma kontrolna W-r--r-- www-data
|| wp-settings.php W-r--r-- www-data
|| wp-signup.php J— wp-config.php Wi-r--r-- www-data
|| wp-trackback.php - r--r-- www-data
|| xmlrpc.php Polozenie: W-r--r-- www-data
Rozmiar: 3,71KB (3803 E)
Grupa: | v|
Wiasciciel: |'J\".;\"N-data [33] v|
Prawa dostepu: Wisdddel [V]R [w [Ix [JUstaw UID
Gupa [PR [w Ox% [JustawGID
Inni Mr Ow Ox  Custaw stick
OK Anuluj Pomoc
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Dziekuje Ci za uwage, mam nadzieje, ze jest to dla Ciebie przydatne. Bardzo
cenie Twoj czas i jestem otwarty na opinie. Ponizej zapraszam Cie do kontaktu
ze mna. Pamietaj, ze to wtasnie Twoja opinia pozwoli mi bardziej dopracowac
poradnik lub stworzy¢ nowy z nowymi zagadnieniami.

Kontakt do autora:
Radek Rzgzewski

Messenger: https://m.me/RadekRzazewskiOfficial

Mail: radek@VIParche.pl

WWW: www.rzazewski.pl

Twoja pierwsza strona WWW za mniej niz 50 zt:

www.arche.edu.pl

Nawet jesli nie masz do mnie pytan, czy nie chcesz skorzystac z kursu, to
prosze Ciebie, polub mojg strone na Facebooku, na ktdrej przedstawiam
informacje z zakresu bezpieczenstwa, social media i szeroko pojetego IT —
bedzie mi bardzo mito. Do zobaczenia: http://bit.ly/2TuwMdY
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